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Achtergrond CaGl

* De productiewereld verandert snel door nieuwe technologieén, kostenbesparing en strengere
wetgeving.

* Als reactie daarop zoeken klanten naar meer proces- en systeemstandaardisatie om sneller op
deze veranderingen te kunnen reageren en te overleven.

* Bedrijfs- en IT-vereisten moeten meer dan ooit worden afgestemd en dit kan worden bereikt
met IT, om de topfloor en de factory floor op de meest efficiénte manier met elkaar te
verbinden.
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Context

Medische/food

Chemische
Industrie

Discrete Industrie

Sector




Door snede van een Fabriek

Level 4 Enterprise Operations
(ERP, CRM, PLM, HRM)

Level 3 Manufacturing Operations
(MES, WMS, MMS, LIMS)

Level 1 Basic Control
(PLC, MC)

Level 0 Physical Process
Sensors and Actuators




Integratie tussen...

Enterprise & Supply Chain

Production Assets

e e
Batch / continuous
process

Packaging line- Discrete proces

machines

Process

Machinery

Automation

Automation
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The 4™ industrial revolution = Industry 4.0 CaGl

Industry 4.0: Integration of
digital & physical systems
* Internet of Things

* Big data analytics
» Digital twins

Industry 3.0: Manufacturing with
IT to automate production

« Electronics
o |T

|
o
|

Industry 2.0: Manufacturing
with the help of electricity
(mass production)

* Electricity

* Conveyor belts
* Assembly lines

Industry 1.0: Introduction of
mechanical production
facilities

* Spinning wheel

*  Water wheel

* Steam engine

1750 1800 1850 1900 1950 2000 2050
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IT wordt steeds belangrijker!




Situational Awareness(1) Gl
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Situational Awareness(2)
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Kenmerkend voor de Chemische Industrie-1 CaGl

Hele afdelingen draaien op...

Installaties worden gemaakt voor 20-30 jaar.

Applicaties zijn vaak tientallen jaren oud.

De losse PC in de hoek waar niemand aan durft te komen.



Kenmerkend voor de Chemische industrie-2 CaGl

o 24%7
* Geen tot Minimale downtime

* Maar beperkte windows -> Turnarounds
* Jaarplanning

e Getvs Put



Simpele IT infrastructuur?




Testen binnen de Manufacturing wereld




Product/Procces Excellence

Operational Excellence
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V-model

Quality Plan Life Cycle Model for Performance
Validation Master Plan Process Control 5}'51:&“15 Qualification (PQ)

User Requirement Installation & Operational
Specification Qualification (1Q & 0Q)

Control System Software Site
Functional Specification Acceptance Test

Verification

Hardware Software Software Factory
Design Spec. Design Spec. Acceptance Test

Software Module Design Software Module &
Specification Integration Tests

Design Review Source Code Review

Mechanical & Electrical
Build

System Software
Development & Code

Design ’ Build } Verify ’

Bron: http://www.pariscontrols.co.uk/servicesO4Val.ntml
e



Throughput

Typische testgevallen CGl

Ti S d Status Acti
ime Sequence ction
- (Throughput + MatClas)
1 OnTarget+0Onspec MNone
1100 2 OnTarget+0Onspec None
1000
3 OnTarget+Onspec None
800
a00 4 OnTarget+0Onspec MNone
Fo0 5 OnTarget+0Onspec None
o 6 SlowDown+Onspec Start SlowDown event
500
200 7 SlowDown+0Onspec None
300 8 SlowDown+5crap None
LU0 Stop Slowdown event + Get Loss Qty + Start ShutDown
9 ShutDown
100 . event
U 10 ShutDown None
100 ©
11 ShutDown None
Stop ShutDown event + Get Loss Qty + Start SlowDown
[ 12 SlowDown+5Scrap event
—s

25
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Risico’s

De omgeving als variabele
e Safety

* Integratie / heel veel lagen
* Weinig IT kennis

* Wet van de grote getallen

e Data realtime -> Simuleren van....



OT Security steeds belangrijker CaGl

Technology
(old vs new)

Segmentation
VS
Interconnection

Intrusive security
unwanted

Asset management

An endpoint needing protection

The weakest link



Verhalen uit het veld



Kijkend naar de Zomer

Big data

Aqgile

Pilot plants

Digitale Twin



Vragen?



