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BLOCKCHAIN

BLOCKCHAIN EVERYWHERE

Presentator
Presentatienotities
Op dit moment lijkt het wel alsof er overal pilots gestart zijn omtrent blockchain, alle grote software bedrijven hebben BaaS, Blockchain as a service oplossingen en enkele hebben ook daadwerkelijk klanten. Het is early days, en nog niet te zeggen waar deze technologie zich gaat bewijzen maar heel waarschijnlijk zijn:
Als internet valuta (bestaat al en wordt actief gebruikt door miljoenen mensen)
Supply chain, waardepapieren 
Identiteit personen op internet
Banken/fintech
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Presentator
Presentatienotities
In 2012 voor het eerst echt bewust van Bitcoins en blockchain. Op dit moment thuis nog Litecoins gemijnd op een vijftal PC’s die we over hadden. Het plan was om Litecoins om te zetten in Bitcoins en dan uiteindelijk in Euro’s. Uiteindelijk kelderde de koers van Litecoin, en van Bitcoin ook overigens, toen de gebruikte stroom duurder werd dan de opbrengst zijn we gestopt. Maar de fascinatie met de cryptovaluta markt bleef wel bestaan en tevens de fascinatie met blockchain als oplossing voor alles…



Digitale handtekeningen

De transactie geschiedenis

Gedecentraliseerd

Proof of Work

Blockchain

Futureproof Tester: Blockchain 5



Blockchain- Bitcoin, Ethereum, Ripple en Litecoin 6



Blockchain- Bitcoin, Ethereum, Ripple en Litecoin 7



Blockchain- Bitcoin, Ethereum, Ripple en Litecoin 8



Blockchain- Bitcoin, Ethereum, Ripple en Litecoin 9



Futureproof Tester: Blockchain 10

Betaler Ontvanger Bedrag

Groen Rood 20

Geel Blauw 50

Blauw Groen 5

Grijs Geel 25



 Iedereen mag regels toevoegen

Aan het einde van de maand wordt door iedereen (in echte 
euro’s) afgerekend. 
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Betaler Ontvanger Bedrag

Groen Grijs 20
Geel Blauw 50
Blauw Groen 5
Grijs Geel 25
Grijs Groen 100

Hey!
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Digitale 
Handtekeningen
Grijs   01001100…

Betaler Ontvanger Bedrag Handtekening

Groen Rood 20 Groen
Geel Blauw 50 Geel
Blauw Groen 5 Blauw
Rood Geel 25 Rood
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Grijs    01001100…
 COPY + PASTE?

 Grijs    01001100…

 Grijs    01001100…

 Grijs   01001100…

 Grijs    01001100…

 Grijs   01001100…
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 (private key noemen we voor het gemak even geheime key) gk

pk: 01000001…
gk: 10010110…

pk
:

10000001…

gk: 10000010…

pk
:

01011001…

gk: 10010000…

pk: 01000101…

gk: 10110110…



Sign ( , gk) = signature
Verify ( , signature, pk) =T/F 

Verify ( , 256 bit signature, pk) = True
alleen als dit ook overeenkomt met de gk
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Verify (Message, pk) = 
True
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gk: 10010110…
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Hey!

Betaler Ontvanger Bedrag Handtekening

Grijs Groen 100 0010010011…
Grijs Groen 100 0010010011…

Grijs Groen 100 0010010011…

Grijs Groen 100 0010010011…
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Betaler Ontvanger Bedrag Handtekening

Groen Rood 100 0010010011…

Groen Rood 100 Nieuwe unieke 
handtekening

Groen Rood 100 1001100110…

Groen Rood 100 0011110010…



 Iedereen mag regels toevoegen

Aan het einde van de maand wordt door iedereen (in echte 
euro’s) afgerekend. 

Alleen regels met een geldige handtekening worden 
opgenomen.
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Hey!

MessageID Betaler Ontvanger Bedrag Handtekening

1 Groen Grijs 20 0010010011…
2 Groen Grijs 20 1001011100…
3 Groen Grijs 20 1001100110…
4 Groen Grijs 20 0011110010…

Ik betaal niks!
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100100

100 100



 Niemand mag meer uitgeven dan ze bezitten volgens de regels in de gedeelde 
excel
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MessageID Betaler Ontvanger Bedrag Handtekening

1 Rood 100 0010010011…
2 Groen 100 1001011100…

3 Geel 100 1001100110…
4 Blauw 100 0011110010…
5 Rood Groen 120 0110000001…



 Iedereen mag regels toevoegen

Aan het einde van de maand wordt door iedereen (in echte 
euro’s) afgerekend. 

 Iedereen legt eerst 100 euro in, en niemand mag meer uitgeven 
dan ze ‘bezitten’ volgens de regels in de excel.

Alleen regels met een geldige handtekening worden opgenomen.
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 Omdat je wil weten dat er niet meer wordt uitgegeven dan is toegestaan moet je 
de geschiedenis van alle transacties bijhouden.
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MessageID Betaler Ontvanger Bedrag Rood 
heeft:

1 Grijs 100 100
2 Groen 100

3 Geel 100
4 Blauw 100
5 Grijs Groen 50 50
6 Grijs Blauw 50 0
7 Grijs Geel 20 -20
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MessageID Betaler Ontvanger Bedrag Excelcoin
104 Geel Rood 75 75
105 Rood Groen 100 100
106 Groen Geel 95 95
108 Rood Paars -- 50

Je kan immers Pizza kopen met Excelcoin

Presentator
Presentatienotities
Want als de hele wereld op de gedeelde excel zit, waarom zou je dan nog contant geld nodig hebben?
De uitwisseling van geld naar Excelcoin staat buiten de protocol van de excel, de regels voor de excel gelden niet voor de euro naar excelcoin, dat is meer een wissel van euro’s naar dollar-achtige ruil. 
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MessageID Betaler Ontvanger Bedrag Excelcoin
104 Geel Rood 75 75
105 Rood Groen 100 100
106 Groen Geel 95 95
108 Rood Paars -- 50

Presentator
Presentatienotities
Want als de hele wereld op de gedeelde excel zit, waarom zou je dan nog contant geld nodig hebben?
De uitwisseling van geld naar Excelcoin staat buiten de protocol van de excel, de regels voor de excel gelden niet voor de euro naar excelcoin, dat is meer een wissel van euro’s naar dollar-achtige ruil. 
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ID Betaler Ontvanger Excelcoin

104 Geel Rood 75

105 Rood Groen 100

106 Groen Geel 95

108 Rood Paars 50
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Betaler Ontvanger Bedrag Handtekening

Groen Rood 20 Groen
Geel Blauw 50 Geel
Blauw Groen 5 Blauw
Rood Geel 25 Rood



 Location, location, location
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C E N T R A A L
O P G E S L A G E N



Futureproof Tester: Blockchain 31



Futureproof Tester: Blockchain 32

?



 Iedereen mag regels toevoegen mits ze publiekelijk gedeeld 
worden

Niemand mag meer uitgeven dan ze bezitten.

Alleen regels met een geldige handtekening worden opgenomen.

 ??? Welke moet toegevoegd worden om ervoor te zorgen dat je altijd weet 
dat je dezelfde transacties hebt ontvangen als iedereen???
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BITCOIN WHITEPAPER

Presentator
Presentatienotities
Welke moet toegevoegd worden om ervoor te zorgen dat je altijd weet dat je dezelfde transacties hebt ontvangen als iedereen?
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SHA-256(message/file)= 
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Inverse bijna onmogelijk

HASH
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Rekenwerk via een 
cryptografisch hash functie

SHA-256
1234567809

30 nullen

P R O O F  O F  W O R K

Presentator
Presentatienotities
Kans op dit te gokken is 1 op 2 tot de macht dertig, dat is ongeveer 1 op miljard.
De enige manier om zo’n soort nummer te vinden is om te gokken en te checken, staan er 30 nullen? Maar als je het eenmaal weet is het makkelijk om te verifieren dat er 30 nullen staan, dan kan je eenoudig terug redeneren naar het ID 1234567809
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1234567809 1230067809 1034547809

SHA-256
Proof of work

Proof of work
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1234567809 Prev Hash Prev Hash

Proof of work Proof of workProof of work

Presentator
Presentatienotities
Zo kan je de volgorde ook niet wijzigen, want dan verander je ook de volgende, dus dan moet je voor alle blocks herberekenen. Dus opnieuw de Proof of Work
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12,5 bitcoin
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?

CONFLICT?



 Iedereen mag regels toevoegen mits ze publiekelijk gedeeld worden

 Niemand mag meer uitgeven dan ze bezitten.

 Alleen regels met een geldige handtekening worden opgenomen.

 Vertrouw de bloks met het meeste rekenwerk
 Vertrouw de langste ketting blokken
 Is er geen langste blok? Wacht dan tot er één de langste is
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Presentator
Presentatienotities
Welke moet toegevoegd worden om ervoor te zorgen dat je altijd weet dat je dezelfde transacties hebt ontvangen als iedereen?



 Digitale handtekeningen

 De transactie geschiedenis op de blockchain, de token is de 
cryptovaluta

Gedecentraliseerd

 Proof of Work

 Block Chains
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Token
(Excelcoin of Bitcoin)

Blockchain protocol

Blockchain
Futureproof Tester: Blockchain 45



 Op Ethereum heten dit decentralized Apps (dApps)

 Bij de message komt een stuk code die ook wordt uitgevoerd bij 
het uitrekenen van een block. 
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MessageID Betaler Ontvanger Ether Smart 
contract

104 Geel Rood 75 Code
105 Rood Groen 100 Code
106 Groen Geel 95 Code
108 Rood Groen 50 Code



dAPP

Token

Blockchain protocol

Blockchain
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Vertrouw je de 
ketenpartners?

Kan dit ook in een 
centrale db?

Potentiële 
toepassing of échte 
oplossing

Zijn er werkende 
voorbeelden?

Hoe ga je opschalen? Hoe regel je de 
beveiliging
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Smart Contract

Token

Blockchain protocol

Blockchain
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Graag samen ontdekken…

sanne.visser@gmail.com
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mailto:sanne.visser@gmail.com


The End.

Futureproof Tester: Blockchain 53


	Future-proof Tester: Blockchain
	Wat we gaan doen:	
	Krijg ik hier als tester mee te maken?
	Waar het voor mij begon: 2012
	De belangrijkste concepten	
	Boekhouding en transacties
	Pizza sessie(s) –wie betaalt wat?
	Boekhouden –gedeeld xls op SharePoint
	Boekhouden –gedeeld xls op SharePoint
	Dianummer 10
	Afspraken voor de gedeelde Excel
	Eerste probleem: iedereen mag regels toevoegen
	Dianummer 13
	Wat voorkomt het kopiëren van een digitale handtekening?
	Public key / Private keys*
	In tegenstelling tot op papier verandert je handtekening per bericht
	Verify (Message, 256 bit signature, pk) = True
	Tweede probleem: dezelfde regel meerdere keren vastleggen
	Tweede probleem: �oplossing MessageID toevoegen
	Dianummer 20
	Derde probleem: wordt er maandelijks wel echt afgerekend? 
	Derde probleem: oplossing (deel 1)�eerst allemaal evenveel inleggen 
	Probleem 3: oplossing (deel 2)
	PROTOCOL�
	Dit vereist ook dat je transacties gaat bewaren
	…verbinding met euro’s vervaagt	0nderling afrekenen in Excelcoin�
	Euro’s omwisselen voor Excelcoin
	Excelcoin is nu een cryptovaluta�
	Blockchain heeft te maken met opslag van de transactie geschiedenis
	In dit voorbeeld is er nog 1 groot verschil tussen Bitcoin en Excelcoin…
	Gedistribueerde boekhouding transacties
	Probleem 4: Hoe weet je dat wat je aan transacties ontvangt hetzelfde is als de anderen?
	 
	Bitcoin protocol: Geloof de boekhouding waar het meeste rekenwerk in zit.
	Cryptografische Hash Functies
	Bitcoin protocol
	Blocks
	Blockchain
	Bitcoin beloning voor rekenwerk �(aka mining reward)
	Zo ziet dat er in het echt uit
	Bitcoin nodes aka bitcoin’s rekenkracht
	Nog één toevoeging: de waarheid zit in de langste ketting
	 
	Samenvattend de belangrijkste concepten	
	Cryptovaluta & Blockchain
	Ethereum: Smart contracts
	Cryptovaluta + Smart Contract
	Private Blockchains
	Testing Blockchain
	Voor je begint: 6 vragen
	4 tier testing
	Hoe nu verder? 	
	Dianummer 53

