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VAN DE REDACTIE 
Door Rob van Steenbergen ● redactie@testnet.org  @rvansteenbergen  

Een trend in de journalistiek is wellicht dat redacties kleiner worden en nieuwsversprei-

ding steeds meer via het internet gaat. Die kant zijn wij als TestNetNieuws al een paar 

jaar geleden op gegaan door alles digitaal te maken en een wekelijkse nieuwsblad te 

maken. Omdat we de enige in Nederland zijn die artikelen leveren over ons vakgebied, 

zie je dat bij ons de redactie groeit, zoals je hieronder in het colofon kunt zien.  

Afgelopen jaar hebben we afscheid genomen van twee redactieleden, maar ook vier 

nieuwe redactieleden verwelkomd. Lisa Gelijns, John Kronenberg, Hans Lantink en Gil-

bert Smulders gaan het redactieteam versterken. Houdt ons in de gaten op nieuws.testnet.org, want deze krijgt 

nog meer onderwerpen. We gaan leestips voor je verzamelen en interessante verwijzingen naar video’s over tes-

ten, boekreviews maken en nog meer interviews geven dan we nu al doen! 

Nu dan eerst dit magazine over de trends in testen. Een trend die je bijvoorbeeld ziet is het automatiseren van 

specificaties met de tool Cucumber. En ook andere tools komen steeds meer in het nieuws. Of is het wel een 

trend? We hebben het afgelopen twintig jaar constant gehad over het automatiseren van testen dat het meer een 

constante is. De tools veranderen, we gaan steeds meer over van de grote toolsuites naar de kleinere en vaak 

open-source tools. Cucumber en Selenium zijn steeds vaker gereedschappen die we in onze gereedschapskist vin-

den. Ook de skills van de tester worden steeds belangrijker en uitgebreider. Veel testers zitten in Agile trajecten 

en dat betekent dat al de aspecten van een testproject door deze ene tester in een team gedaan moeten worden, 

inclusief testmanagement taken. Het vaak nog ondergewaardeerde en voor vele onbekende terrein van explora-

tory testing komt steeds vaker in de picture. 

Misschien is het wel een kwestie van wat er op het moment ‘cool’ en ‘uncool’ is, zoals de cartoon van Gerard Nu-

man op de cover. De tijden blijven veranderen en er is geen ‘trend’. Er zijn wel zaken die ‘cool’ zijn.! 
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VAN DE VOORZITTER 
Door Rik Marselis ● voorzitter@testnet.org 

Beste TestNetter, wat weet jij van de trends in testen? Zijn die trends hetzelfde als de 

algemene IT-trends? Ga jij mee in de trends of houd jij het rustig bij het oude? Op 

het TestNet najaarsevenement kun je je mening toetsen en verrijken of desgewenst 

bijstellen. Een aantal leden zal (als spreker) hun mening geven. Maar jij weet net als 

iedereen al lang dat een presentatie van drie kwartier onvoldoende is om een trend 

van alle kanten te belichten. Daarom ben ik bijzonder verheugd dat er weer zoveel 

vakgenoten zijn die hun vakkennis met jou delen via artikelen in deze TestNet 

Nieuws. 

Voordat je omslaat en deze artikelen verslindt, wil ik je graag nog even aanmoedigen (als dat al nodig is) om het 

TestNet evenement te bezoeken. We zijn bijzonder vereerd met de twee keynote presentaties.  

De eerste keynote haakt in op de trend van Agile werken. Paul Rutter is manager van de testers bij de BBC (ja, 

inderdaad, die Britse omroeporganisatie) en onder andere verantwoordelijk voor hun apps. Toen ik Paul sprak, 

vroeg ik of die apps veel gebruikt worden. Ach, zei hij met Brits flegma, dat zijn er niet zoveel, niet meer dan zo'n 

zeven miljoen gebruikers... 

Wat in het kader van onze trends echt interessant is, is hoe ze bij de BBC omgaan met backlogs en het feit dat ze 

de sprints hebben afgeschaft. Hoe werkt het dan wel? Kom luisteren. Of, beter nog, schrijf je in voor de workshop 

die Paul samen met zijn collega's 's morgens geeft (maar schiet wel op, want het aantal plaatsen is beperkt en de 

aanmeldingen stromen binnen). 

De keynote aan het eind van de avond is door Rini van Solingen, een bekende IT-expert. Hij bekijkt de trend dat 

teams steeds meer uit multitalenten bestaan. Dat zou dus het einde van de tester zoals wij die kennen kunnen 

betekenen. Maar is ons mooie testvak dan gedoemd te verdwijnen? 

Kortom, alleen al de keynotes zijn het waard om naar het evenement te komen. En uiteraard zijn ook de zestien 

presentaties en zeven workshops weer waanzinnig boeiend. Diverse artikelen in deze TNN geven verdieping bij die 

presentaties en workshops. En op het evenement kun je natuurlijk ook gewoon lekker netwerken op de 

informatiemarkt en genieten van het prima eten en drinken dat de mensen van het NBC altijd weer voorschotelen. 

Veel leesplezier in deze met enthousiasme door de redactie samengestelde TNN! ! 
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TRENDS IN TESTEN MAAR DAN ANDERS 
Door Chris C. Schotanus ● chris.schotanus@cgi.com @cschotanus 

We hebben het regelmatig over trends in testen. Vaak horen we dan over nieuwe tech-

nieken, andere tools of aandachtsgebieden. Zo lijkt de strijd ‘scripted vs exploratory testing’ 

nog steeds niet beslecht, een strijd die mij helemaal niet meer zo belangrijk lijkt, gezien de 

andere, meer ingrijpende veranderingen op het gebied van het IT-voortbrengingsproces. We 

zien de belangrijkste trends in testland dan ook niet zozeer op het gebied van methoden en 

technieken maar bij de rol die testers spelen binnen dat IT-ontwikkelingsproces. 

 

De recentelijke ontwikkelingen in het testvak 

De afgelopen jaren is het testvak steeds volwassener geworden en we testen steeds vaker volgens industriestan-

daards als TMap en ISTQB. Dat testen een serieus vak is, blijkt onder andere uit het aantal trainingen dat wordt 

gegeven op verschillende niveaus binnen het testvak en uit de omvang van TestNet, waar meer dan 1.700 be-

roepstesters kennis en ervaring uitwisselen waardoor het peil van testen steeds hoger wordt.  

Nu staat de IT-wereld niet stil en zien we de veranderingen in techniek, proces en architectuur elkaar steeds snel-

ler opvolgen. Deze veranderingen vinden hun oorsprong onder andere in de behoefte vanuit de business om dien-

sten steeds sneller te kunnen aanpassen aan de wens van de klant. Die behoefte aan flexibiliteit vertaalt zich naar 

de noodzaak om ook het IT-voortbrengingsproces steeds verder te flexibiliseren. Het toepassen van Agile en De-

vOps ontwikkelprocessen is de afgelopen jaren sterk toegenomen en zal dat de aankomende jaren zeker blijven 

doen.  

Deze ontwikkelingen hebben vanzelfsprekend invloed op de testactiviteiten: van kwaliteitscontrole achteraf ver-

schuiven die naar continu controle gedurende het ontwikkelen van de software. Hieronder beschrijf ik een aantal 

gebieden waarop de invloed van de flexibilisering het duidelijkst zichtbaar is. 

Productrisicoanalyse 

Teneinde vast te stellen welke risico’s gelden voor een te ontwikkelen informatiesysteem wordt met de belangheb-

benden bij dat systeem een Productrisicoanalyse (PRA) uitgevoerd. Deze PRA’s hebben ten doel de inspanning 

voor het testen te beperken en de stakeholders een basis te geven waarop een go/nogo beslissing wordt geno-

men. De PRA is altijd gezien als iets dat door de testmanager werd verzorgd om de testscope en diepgang van het 

testen te bepalen; risicovolle zaken worden eerst en diepgaand getest, de wat minder belangrijke of risicovolle 

zaken komen wat later en testen we minder diepgaand. Methoden als Risk & Requirement Based Testing en Busi-

ness Driven Test Management gaan van dit principe uit.  

Bij Agile ontwikkelen zien we dat de PRA’s een steeds bredere toepassing krijgen en de uitkomst van een PRA ook 

gebruikt wordt voor de begroting en planning binnen een iteratie. Dan voeren de stakeholders een PRA uit voor 

een programma en toetst de product owner per iteratie of sprint of de uitkomsten van de PRA nog geldig zijn. 

Hiermee kan de product owner vaststellen of bepaalde user story’s vanuit het oogpunt van bedrijfsrisico belangrijk 

zijn of niet. Dit kan ertoe leiden dat een user story niet, of nog niet wordt geïmplementeerd omdat de product 

owner op basis van de PRA dat niet zinnig vindt. Daarmee wordt de PRA van testinstrument meer en meer een 
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hulpmiddel voor het bepalen van de (deel) business case die van toepassing is op een te ontwikkelen of onderhou-

den systeem. 

Testmanagement en –coördinatie  

Door de toename van Agile en DevOps ontwikkelen ligt de verantwoordelijkheid voor de voortgang en de kwaliteit 

steeds meer bij het gehele team in plaats van bij een project- en/of testmanager. We zien dan ook dat in organi-

saties waar Agile wordt gewerkt de rol van testmanager verandert. Van een projectmanager die verantwoordelijk-

heid draagt voor het uitvoeren van een testproces verandert de rol meer en meer in die van de coach die het team 

ondersteunt bij de dagelijkse activiteiten. Gevolg daarvan is weer dat niet voor elk project een aparte testmanager 

wordt aangesteld.  

Binnen het team zijn dus alle medewerkers verantwoordelijk voor de kwaliteit van het product en er zijn geen dui-

delijk gescheiden testsoorten in de ontwikkeling te herkennen. Daardoor vervalt ook de behoefte aan coördinato-

ren van individuele testsoorten en zal de vraag naar testcoördinatoren afnemen. Wel zien we dat de testcoördina-

toren de rol van Scrum-master gaan vervullen omdat zij van nature al vaak een rol spelen waarbij samenwerking 

met anderen buiten het team van belang is en de Scrum-master bij uitstek het teamlid is dat de verbinding met de 

buitenwereld ten opzichte van het Scrum-team verzorgt. 

Testanalyse en -uitvoering 

Bij Agile ontwikkelen worden risico’s beperkt door software te ontwikkelen in korte overzichtelijke iteraties (time 

boxes). Elke iteratie omvat alle noodzakelijke activiteiten die ertoe leiden dat iets wordt opgeleverd wat waarde 

heeft voor de organisatie: planning, analyse, ontwerp, testen en documentatie. Deze activiteiten worden echter 

niet, zoals bij lineair ontwikkelen na elkaar uitgevoerd, maar er is wel een aantal fasen herkenbaar.  

Wat vooral opvalt, is dat binnen Agile ontwikkelprocessen het testen een veel sterker in de ontwerp- en bouwacti-

viteiten geïntegreerde activiteit is. Tijdens de planning weegt de uitkomst van de PRA in belangrijke mate mee en 

tijdens de uitwerking van de business eisen en wensen stellen de leden van het team de testgevallen op. Tijdens 

de daadwerkelijk ontwikkeling wordt zodra dat mogelijk is de software tegen de acceptatiecriteria getest.  

Door deze veranderingen in het proces verandert de rol van de tester; waar de tester nu de persoon is, die na 

oplevering van het systeem controleert of het aan de gestelde functionele en niet-functionele eisen voldoet, wordt 

de tester een persoon die aan het begin van een iteratie bijdraagt aan het definiëren van de oplossing en die tij-

dens het gehele ontwikkelproces de kwaliteit daarvan bewaakt. De tester zal vaak wel aan het eind van de iteratie, 

bijvoorbeeld door middel van technieken als exploratory testing, een finale check uitvoeren op de reeds 

geautomatiseerd geteste software om zo zicht te houden op de productkwaliteit. 

Een gevolg is dat de tester zich steeds meer IT-disciplines eigen zal moeten maken. We spreken dan van multidis-

ciplinair geschoolde medewerkers die naast hun specialisme (testen) meer dan conceptueel kennis hebben van de 

overige methoden en technieken die binnen het IT-proces worden gebruikt. Denk dan aan een tester die kennis 

heeft van businessanalyse en meehelpt bij het verder uitwerken van functionele eisen. Of de meer technische tes-

ter die ook inzicht heeft in de programmeeromgeving waarbinnen wordt ontwikkeld en daardoor kan meedenken 

met de ontwikkelaar of zelfs in duo met de programmeur, tijdens het programmeren, kan meedenken en testen. 

Vanuit die gedachte typeren we een teamlid binnen een Agile team wel als T-shaped: de horizontale balk van de T 

geeft de breedte van de kennis aan, de verticale het specialisme.  
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Zoals hierboven al gezegd, combineren we de test/QA-rol vaak met die van Scrum-master; gedurende de iteratie 

faciliteert de Scrum-master het team opdat het ontwikkelproces ongestoord verloopt en heeft daarbij inzicht in de 

proceskwaliteit.  

Testautomatisering en Testtools 

Testautomatisering wordt steeds belangrijker, bij lineair en bij Agile ontwikkelen. Bij lineair ontwikkelen ligt de 

nadruk op het uitvoeren van de regressietests op de verschillende testsoorten. Bij Agile ontwikkelen speelt geau-

tomatiseerd testen een cruciale rol en wordt op alle niveaus toegepast. De programmeur test de programmacode 

met tools die daarvoor specifiek ontwikkeld zijn. De acceptatietest wordt uitgevoerd op het niveau van individuele 

services en via de grafische user interface of GUI. Zeker wanneer we te maken krijgen met continuous delivery is 

het geautomatiseerd testen van cruciaal belang. Test Driven Development en Specification by Example zijn test- 

en ontwerptechnieken die continuous integration en delivery mogelijk maken. 

De tester moet daarom bekend zijn met enerzijds de principes van Enterprise- en IT-architectuur, communicatie et 

cetera en anderzijds de automatsering van het IT-ontwikkelproces. En hoewel de principes rond testen voor client-

server, SOA en Mobile georiënteerde systemen niet sterk verschillen (voor het bepalen van dekking en diepgang 

gelden nog steeds dezelfde testtechnieken), komt het tijdens de uitvoering van de testgevallen wel aan op meer 

technische kennis van tools en omgevingen. 

In Agile teams zullen het meestal de ontwikkelaars zijn die ook zorgdragen voor het onderhoud van de voor de 

geautomatiseerde testuitvoering benodigde testscripts. De ontwikkelaar wordt daardoor meer betrokken bij het 

testen en de tester en ontwikkelaar zullen steeds meer samenwerken. 

Samenvatting 

Testen verandert van kwaliteitscontrole achteraf in een methode die bijdraagt aan het ontwerp van de door de  

klant gewenste producten. Dat vraagt van de tester een iets andere instelling.  

In het merendeel van de organisaties die al veel langer geautomatiseerde systemen in productie hebben zal het 

lineaire proces zonder twijfel een belangrijk aandeel behouden in het ontwikkelen en onderhouden van ICT-

systemen. Daar zal de ‘traditionele’ tester die volgens de theorie het testproces binnen een project kan besturen of 

als testanalist het product op kwaliteit kan controleren een belangrijke rol blijven spelen. 

Echter, we zien dat Agile ontwikkelmethoden steeds meer toegepast worden en in de toekomst een steeds groter 

aandeel zullen krijgen. In die situaties ontstaat de behoefte aan de ‘Agile’ tester die, meedraaiend in een Agile 

team, hetzij als Scrum-master hetzij als kwaliteitsverantwoordelijke, breder betrokken zal zijn bij het IT-voort-

brengingsproces, als mede ontwerper en als kwaliteitscontroleur. 

De huidige professionele tester zal voorbereid moeten zijn op die veranderende vraag en bereid moeten zijn zich 

te oriënteren op andere onderdelen van het ICT-vak, zoals businessanalyse, architectuur en techniek.  

Ook is bekendheid met steeds nieuwe omgevingen waarbinnen systemen worden gebruikt voor de testers een 

must. Er komen immers steeds weer andere tools die toepasbaar zijn in steeds andere specifieke omgevingen: 

voor berichtenverkeer op de ESB, voor GUI testen via de front-end en voor mobile devices.  

Vergeet daarbij echter niet de ‘hardcore’ testkennis! In het proces verandert veel en de tester zal meer, bredere 

kennis moeten hebben maar de basisvaardigheden van de testers blijven hierbij nog steeds van cruciaal belang. 
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Sommige rollen die van oudsher binnen het testvak tegenkomen zullen in belang afnemen. Dit geldt vooral voor 

de management- en coördinatierollen. De rol van testanalist of testengineer zullen daarentegen aanzienlijk ver-

breden.  

Ik zie dat als een kans; verbreden van kennis is leuk en interessant en biedt nieuwe mogelijkheden. De traditione-

le doorgroei van testanalist via testcoördinator naar testmanager zal wat minder voorkomen. Maar de doorgroei ‘in 

de breedte’, van tester naar informatieanalist, ontwikkelaar of architect ligt veel meer binnen bereik. En ook al 

switch ik niet van tester naar een ander beroep, het maakt mijn activiteiten als tester wel veel interessanter. ! 
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AGILE EN PERFORMANCETESTEN 
Door Roland van Leusen ● roland.van.leusden@praegus.nl  

De laatste jaren ben ik als Performancetester regelmatig betrokken bij projecten waarin 

‘Agile’ word gebruikt als methodiek. Wat mij daarbij opvalt, is dat er vaak laat in het traject, 

rond de vijtiende sprint, over performance nagedacht wordt. Er is dan voldoende 

functionaliteit om de business processen te kunnen uitvoeren waardoor performance issues 

zichtbaar worden. Geautomatiseerd regressietesten wordt vanaf het begin gedaan, 

performancetesten komt pas veel later aan bod. Is dat een probleem? 

 

Te laat meenemen van performance 

Dat is zeker een probleem, keuzes op architectuur gebied kunnen leiden tot slechte performance; wat vervolgens 

een aantal sprints kan kosten om te herstellen. In een van mijn projecten bleek bij een userstory in sprint 17 dat 

het gekozen databasemodel op basis van de performance-eisen niet geschikt was om attachments op te slaan. Dit 

terwijl deze functionaliteit reeds bij de start van het project bekend was. Het ombouwen van de reeds gebouwde 

functionaliteit naar een ander databasemodel nam inclusief testen twee volle sprints in beslag. Om dergelijke 

kostbare missers te voorkomen is het dan ook belangrijk om vanaf de eerste dag over performance na te denken. 

Performance wordt niet voor niets de verborgen functionaliteit van een applicatie genoemd. De focus ligt primair 

op businessprocessen en functionaliteit. Hierdoor word performance meestal niet of te laat meegenomen als 

onderdeel van de user story en in de definition of done. 

Projecten welke via de watervalmethodiek gedaan worden, kennen een duidelijke scheiding tussen de 

verschillende testen. Na bouw- en integratietesten volgen de functionele testen en als laatste de 

performancetesten. Vervolgens is er nog een periode voor Go-Live waarin onder meer de problemen met de 

performance opgelost kunnen worden. Binnen een Agile werkwijze met twee wekelijkse sprints is het onverstandig 

om aan het einde van de sprint, als de user story’s gebouwd en functioneel getest zijn, pas te gaan 

performancetesten. Voldoende tijd om bevindingen op te lossen en te hertesten is er dan niet. Het risico van een 

dergelijke werkwijze is ook dat er besloten wordt om onder druk van de business om de nieuwe functionaliteit toch 

live te zetten ondanks performance-issues. Hierdoor onstaat de zogenoemde ‘technical debt‘. 

Een goed fundament 

Het bouwen van een applicatie welke door honderden gebruikers wordt gebruikt, vereist naast functionaliteit, ook 

een gedegen architectuur. Met een goed fundament kun je zorgeloos Agile bouwen en voorkom je dat 

er een villa op het fundament voor een tuinhuisje ontstaat, wat resulteert in performanceproblemen 

en meerwerk. We kunnen dan ook concluderen dat performancetesten binnen Agile begint zodra de 

userstory besproken wordt, met de vraag: is de gewenste functionaliteit performance-kritisch? Als 

deze vraag met ‘ja’ wordt beantwoord, wat is dan de impact op ontwikkeling en testen? De 

antwoorden op deze vragen vertalen zich in een aantal taken zoals bijvoorbeeld unittesten voor 

performance, code-profilering, code- en query-optimalisaties, creëren van testdata, logins en 

opschalen van de testomgeving. Door deze aanpak is het vanaf het begin duidelijk welke taken er in 

het kader van performance voor de userstory gedaan moeten worden.  
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‘Performance awareness: kleine verbeteringen 

leiden tot grote verschillen …’ 

‘Ervan uitgaan dat optimalisaties standaard een 

onderdeel van het ontwikkelproces zijn, is een 

verkeerde aanname…’ 

 

Performance awareness 

Ontwikkelaars hebben een sterke focus op functionaliteit, mede gedreven door de wensen van de product owner. 

Als performancetester is het daarom belangrijk 

om binnen het team ‘Performance awareness’ 

te creëren, door het geven van presentaties, 

concrete voorbeelden te geven en betrokken 

te zijn bij het ontwikkelproces. Inzichtelijk 

maken hoeveel impact een performanceverbetering van 30ms voor een functie heeft bij 300 gebruikers helpt om 

de ontwikkelaars inhoudelijk een beeld te geven dat kleine verbeteringen leiden tot grote verschillen. De 

ontwikkelaars hebben immers een prominente rol als het om performance gaat. Tijdens de ontwikkelfase moeten 

er al op unitniveau performancetesten plaatsvinden welke leiden tot code optimalisatie en wijzigingen in de 

architectuur. Tooling zoals Spring Insight geeft de ontwikkelaar inzicht waar de meeste tijd in de code gebruikt 

wordt en maakt de resultaten van code optimalisatie inzichtelijk.  

Ontwikkel frameworks 

Binnen projecten wordt door de ontwikkelaars vaak gebruikgemaakt van diverse frameworks zoals Angular JS 

welke de ontwikkelaars ondersteunen om de gewenste functionaliteit te realiseren. Aan dergelijke frameworks 

wordt door een grote community van ontwikkelaars bijgedragen. De focus ligt hierbij op functionaliteit en brede 

inzetbaarheid en minder op performance. Uit ervaring binnen een aantal projecten blijkt dan ook dat op basis van 

de resultaten van performance unittesten, sommige functies binnen het framework aangepast of vervangen 

moeten worden door eigen functies welke geoptimaliseerd zijn om de applicatie zo goed mogelijk te laten 

performen. Een voorbeeld van een dergelijk 

wijziging is een functie welke standaard alle 

NAW gegevens van een persoon teruggeeft 

waar alleen de naam en postcode nodig 

waren. Deze aanpassing leidde tot een lagere 

database- en applicatieserver-belasting, 

minder netwerkverkeer en een lagere belasting aan de clientzijde, aangezien de functie die de naam en postcode 

eruit filterde, kon vervallen. Een ander voorbeeld van een dergelijke optimalisatie is het ‘voorkoken’ van de data 

aan de clientzijde, zodat deze in een formaat komt wat snel kan worden verwerkt en opgeslagen in de database 

aan de serverzijde. Ervan uitgaande dat optimalisaties standaard een onderdeel van het ontwikkelproces zijn, is 

een verkeerde aanname. Door tijdsdruk en focus op functionaliteit worden optimalisaties, zo is de ervaring, 

meestal niet meegenomen. 

Kwaliteit in code 

De wijze waarop code wordt geschreven kan ook veel invloed hebben. Het is verstandig om pair programming toe 

te passen bij code die performance-kritisch is. Het invoeren en gebruiken van en bereiken van een bepaalde 

dekkingsgraad voor de unittesten verhogen de kwaliteit, performance en onderhoudbaarheid. De 

performancetester is meestal niet degene die de code schrijft, maar wel de drijvende kracht achter het invoeren en 

monitoren dat de ontwikkelaars de tools en technieken toepassen.  
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Testtools 

Testtools zoals Selenium en Jmeter zijn eenvoudig te integreren in een Continous Intergration omgeving. Door 

deze na iedere build te laten uitvoeren komen functionele- en performanceproblemen, ontstaan door het 

toevoegen van nieuwe functionaliteit, aan het licht. Voor een CI-omgeving zijn er daarnaast diverse dashboards 

om per build de voortgang en kwaliteit te monitoren gecombineerd met trendanalyses. Een voorbeeld van een 

dergelijk dashboard is SonarQube. Een optimale synergie ontstaat als de performance van het productiesysteem 

wordt teruggekoppeld in het Agile-traject door middel van integratie tussen ontwikkeling en beheer, beter bekend 

als DevOps.  

De rol van de tester 

Binnen een Agile-traject is de rol van de performancetester dan ook veel breder dan in watervalprojecten. Naast 

performancetesten in de sprints, ook het borgen van de performance door actief betrokken te zijn bij het 

ontwikkel- en beheerproces. Op deze wijze krijgt performancetesten binnen Agile de juiste functie, namelijk het 

valideren van de performance in plaats van trouble shooten aan het einde van de sprint. ! 
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SECURITY IS TE BELANGRIJK OM AAN ETHISCHE HACKERS OVER TE LATEN 
Door Peter Rietveld ● peter.rietveld@traxion.com 

Wie kent ze niet, die nieuwe testbedrijven? PWC, Madison Gurkha, Kahuna, Traxion, 

Hoffman, Deloitte, KPMG, Pine, Thales, Fox IT, om er maar een paar te noemen. En 

het is glorieus werk, want ze komen best vaak in het nieuws met defecten die ze aan-

treffen in systemen. Om van hoge uurtarieven en dito salarissen maar te zwijgen. 

Ja maar, denken nu allerlei lezers, dat zijn toch geen testers? Dat zijn security bedrij-

ven! Dat zijn auditors en ethische hackers. Dat is toch iets heel anders dan dat wat 

wij doen? 

We leven in een pracht tijdsgewricht voor testers. De afgelopen jaren zijn er tientallen 

nieuwe bedrijven bijgekomen en voor steeds meer sectoren geldt dat testen verplicht 

is, onder de noemer compliance. Grote bedrijven zoals KPN verplichten leveranciers 

om jaarlijkse diepgravende testverslagen op te leveren, gemaakt door onafhankelijke partijen, om maar te mogen 

leveren. Zelfs gemeenten hebben testverplichtingen voor bepaalde systemen. Alle productiesystemen moeten bo-

vendien regulier, minimaal eens per jaar en na grote changes, opnieuw getest worden. Het barst dan ook van het 

werk en de markt staat zwaar onder druk. Opdrachten worden op dit moment zelfs uitgesteld, bij gebrek aan test-

capaciteit. Google maar eens op vacatures voor pentesters en je krijgt dit plaatje in haar volle glorie te zien. Star-

ters gevraagd met technische kennis. Testvaardigheden worden niet gevraagd. Deze testmarkt gaat volledig voor-

bij aan de gestructureerde testers. 

Of auditors en ethische hackers ook testers zijn, kun je over twisten. Die handschoen is de moeite van het opne-

men waard. Laten we aan het begin beginnen. Ethisch hacken wordt ook vaak pentesten ofwel penetratietesten 

genoemd. Houd die term goed vast: het zijn testen.  

Niet zo volwassen 

Pentesten is het onderzoeken of een geautomatiseerd systeem wel veilig genoeg is, of het wel voldoet aan de be-

veiligingsrequirements. De praktijk is ongeveer als volgt: 

Een organisatie vraagt zich af of een systeem wel veilig is. Zij zoekt in Google een bedrijf op of vraagt aan de vas-

te beveiligingsleveranciers of er een pentest uitgevoerd kan worden. Deze zal na een bescheiden testintake een 

offerte sturen, waarin zal staan onder welke vrijwaringen en wanneer er een test uitgevoerd zal worden. Wat er 

precies getest wordt, dus welke functionele en non-functionele zaken onderzocht wordt, staat er in de regel niet 

in; er is geen testplan. De pentester weet immers precies wat-ie moet doen. De kwaliteit van de pentest zit vooral 

in de kwaliteiten van de tester. De ethisch hacker is een artiest die zelf bepaalt waar hij (zelden een zij) op test, 

met welke tools en op welke manier. De ethisch hacker bepaalt ook zelf de requirements, want die staan immers 

niet op papier. Bij pentesten geldt dan ook dat de naam van de testende organisatie de doorslag geeft. Er is an-

ders helemaal geen kwaliteitsgarantie. 

Even terzijde: natuurlijk zijn er wel pentestmethodieken om de kwaliteit te waarborgen. De belangrijkste is 

‘OSSTMM 3’ met ‘PTES’ (onderdeel van PCI-DSS 3.1) als een goede tweede. Kenmerkend voor de pentest metho-

den is dat ze ingaan op, hoe de test moet worden uitgevoerd. Welke stappen in welke volgorde, en welke afwegin-

gen er gemaakt moeten worden. Maar ‘OSSTMM’ is in ons land een grote onbekende, en ‘PTES’ is net nieuw en 
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geldt (via PCI-DSS) alleen voor bedrijven die iets met creditcards doen. Bovendien, en dat zal de gemiddelde soft-

waretester direct opvallen, gaan de methoden alleen over de testexecutie.  

 

De vrijwaringen in pentest offertes zijn zeer gebruikelijk, omdat pentesten in de regel in productiesystemen wor-

den uitgevoerd, zodat er risico op schade bestaat, zoals verlies van productietijd of –data. Ze komen erop neer dat 

de opdrachtgever de pentester vrijwaart van alle aansprakelijkheid. Niet akkoord? Nou, dan zoek je maar een an-

dere tester. Jammer is dan wel dat de meeste gerenommeerde partijen een wachtlijst hebben. En als je niet span-

nend genoeg bent, kom je daar gewoon niet op. 

De datum voor de testuitvoering is ook relevant omdat er in de regel op afstand, dus over het internet getest 

wordt; de leveranciers van de tussenschakels moeten even ingeseind worden om aangifte en dergelijk gedoe te 

voorkomen. Of de beheerder van de klant op de hoogte is van de test, is aan de opdrachtgever. Meestal zitten de 

beheerders er naast. Niet erg representatief, maar vooruit. Als de klant wil dat er onaangekondigd wordt getest, 

dan spreken we van ‘Red Teaming’, maar dat komt nog maar zelden voor. Maar goed, dat is het dan wel zo’n 

beetje, het ethisch hacken Master TestPlan. Mager, nietwaar? 

Nogmaals terzijde: representativiteit is bij pentesten toch al een beetje een uitdaging, want de gemiddelde hacker 

stuurt een e-mailtje naar de beheerder of een programmeur en installeert daarmee snel een achterdeur. De aanval 

loopt via een ander systeem. Dat testen we nooit bij pentesten, want dat systeem zit niet in de scope. Pentesten is 

ook vanuit een security perspectief niet zo volwassen. 

Bij de test heeft de pentester een aantal geautomatiseerde tools en verder de vrijheid om handwerk toe te passen 

om ‘Zero Days’, nog niet eerder bekende veiligheidslekken, te vinden. Pentesters hechten zeer aan deze vrij te 

besteden tijd en de vrijheid zelf op het laatste moment tools te kiezen; anders is het alleen maar een scriptje 

draaien en dat is nu eenmaal niet zo boeiend, nietwaar? Het aantal gevonden defecten met handmatig testen is 
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aanzienlijk, maar het zijn meestal standaard zaken die de tools gemist hebben; echte ‘Zero Days’ zijn in de prak-

tijk van pentesten hoogst zeldzaam. Dat geautomatiseerde tools in de praktijk rustig de helft niet vinden van wat 

ze zeggen te kunnen vinden, zal de gemiddelde softwaretester niet verbazen. Waarom dat zo is, interesseert de 

gemiddeld ethisch hacker niet.  

Wederom terzijde: niet dat er geen echte ‘Zero Days’ in zullen zitten, ze zitten er wel degelijk. Maar de meeste 

hedendaagse pentesters kunnen niet in enkele dagen een ‘Zero Day’ vinden; dat is immers niet zo simpel. Dat 

heeft ongetwijfeld iets te maken met de zeer snelle groei van de markt de afgelopen paar jaar; de meeste testers 

zijn nog niet zo heel lang bezig. Tot pak ‘m beet 2012 was er met pentesten, een zeer smalle elite daar gelaten, 

geen droog brood te verdienen. De grote massa van de huidige pentesters is dan ook pas een paar jaar bezig, en 

gegeven de rest van de security markt, die met dubbele cijfers groeit op jaarbasis, is er aan de bovenkant ook nog 

eens een stevige uitstroom.  

De pentest eindigt met een testverslag waarbij alle gevonden defecten in een lijstje met een waardering gebracht 

worden. De bevindingen worden gecategoriseerd in ‘kritiek’, ‘belangrijk’ en ‘niet zo heel belangrijk’. De klant ont-

vangt het rapport en de test is afgerond. De klant die de pentest voor compliance doeleinden laat doen, vertaalt de 

kritieke bevindingen naar acties en rapporteert deze aan de toezichthouder. De rest verdwijnt meestal in een die-

pe, stoffige la. De meeste klanten missen de kennis om het rapport goed te begrijpen en veel pentesters missen 

de vaardigheden om de zaken goed toe lichten en de bevindingen te vertalen naar correctieve acties. Gegeven de 

‘business as usual’ praktijk is er ook niet veel reden om door te vragen wat er nu met die bevindingen moet ge-

beuren. Kost wel geld en het systeem draait toch al, nietwaar? Het was immers niet de bedoeling om een groot en 

duur project te moeten starten.
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Omdat het moet 

Wat is dan wel het doel van een pentest? Zelden om systemen veilig te maken, hoewel dat vaak wel gezegd 

wordt. Omdat het moet, komt het meest voor en dan is het voor de tester wel een uitdaging om er een goed ver-

haal van te maken. Want dan is de pentest een soort examen en dan willen ‘ze’ vooral slagen. Het onderwerp van 

de test zal niet meewerken. Veel meer dan een reparatie van ‘laaghangend fruit’, op de meest minimale manier zit 

er in de praktijk uiteindelijk dus niet in; als kwaliteitsinstrument laat pentesten nog veel te wensen over. 

Feitelijk schrijven compliance standaarden pentesten voor om de security awareness bij de IT’ers te verhogen en 

dat is een waardevol doel, wat in de praktijk wel regelmatig bereikt wordt, maar zelden breed genoeg. Als je met 

de opdrachtgever samen zorgt dat het als awareness-middel ingezet wordt, komt het in de regel wel goed. Het 

gaat immers niet alleen om die ene persoon die die server heeft geconfigureerd en met de bevindingen te kakken 

wordt gezet; het gaat om het algehele kwaliteitsniveau dat blijkbaar tot de gevonden uitkomsten heeft geleid. Dat 

stuk volwassenheid is helaas bij veel pentesters niet aanwezig; het is maar al te vaak vooral laten zien hoe goed 

de tester zelf technisch is en hoe dom de beheerders en ontwikkelaars zijn. Begrijpelijk, maar categorisch fout. 

Pentesten hebben nogal eens politieke dimensie: een vernietigend verslag is een prachtmiddel om organisaties en 

medewerkers onder druk te zetten.  

We zijn even de gang van zaken bij een doorsnee pentest langsgelopen om te laten zien dat er nogal wat overeen-

komsten maar ook verschillen zijn met regulier testen. Het lijkt best wel een somber portret van een weinig ge-

structureerde manier van werken. En daar zit precies de link. 

Omgekeerd functioneel testen 

Het reguliere testvak heeft in de afgelopen vijftien jaar een gigantische kwaliteitsslag doorgemaakt. Van buiten 

beschouwd is softwaretesten van een jaloersmakende volwassenheid. Hoewel dat er van binnenuit wellicht heel 

anders uitziet. Want door inpassing in de reguliere processen worden veel meer defecten gerepareerd en daar gaat 

het allemaal uiteindelijk wél om. Als pentester en gebruiker van tal van systemen, privé en zakelijk, verwacht ik; 

nee eis ik, dat pentesten geïntegreerd wordt in regulier testen. 

Dat punt heeft bij mij al een hele geschiedenis. In 2002 moest ik een groot systeem van de Belastingdienst pen-

testen. Zij stelden als eis dat de testen samen met zowel een professionele tester als wel een officiële auditor wer-

den uitgevoerd. Eerst lag ik dwars, want wat wisten die mensen nu van security? Eind van het liedje was echter 

het andere uiterste: door de inbreng van een TMAP-per en de EDP-auditor werd dit een test met een zeer goed 

resultaat voor de opdrachtgever. Nooit eerder en zelden nadien meegemaakt dat alle gaten daadwerkelijk dicht-

gemaakt werden, en dat bij één van de grootste en meest complexe systemen die ik ooit getest heb. De Belas-

tingdienst maakte het pentesten niet bepaald gemakkelijker, maar wel veel leuker. Het opende mij de ogen over 

de onvolwassenheid van pentesten en dat heeft er het nodige toe bijgedragen dat ik een paar jaar later met pen-

sioen ging als ethisch hacker. 

Toen ik drie jaar geleden, onder druk van de markt, mijn gelegaliseerd kraken hervatte was het eerste dat mij 

opviel dat pentesten op dit punt geen steek verder was gekomen in bijna tien jaar. Pentesten en testen zijn nog 

steeds twee gescheiden werelden. Pentestrapporten belanden nog steeds vooral in bureaulades en security testen 

zijn nog steeds volledig geïsoleerd van de operatie en kwaliteitsbeheersing. 
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Ook viel op dat softwaretesten zich nog steeds bijna exclusief bezighoudt met functioneel testen. Wellicht omdat 

de requirements daar in de regel beter uitgewerkt zijn. Het uitvoeren van bijvoorbeeld stress -en load-testen is 

meestal niet te doen, omdat de opdrachtgever daar niet al te veel over nagedacht heeft, wat het systeem moet 

kunnen. De testmiddelen zijn bovendien vaak technisch van aard en het testvak trekt relatief weinig techneuten 

aan. Gewone testers houden zich net zo min bezig met security testen, ondanks dat bijvoorbeeld TMAP daar prima 

aangrijpingspunten voor biedt. Security testen is toch veelal non-functioneel, wordt er dan gezegd. Mijn antwoord 

hierop is Ja en Nee. Eigenlijk is security testen omgekeerd functioneel testen; doet het systeem daadwerkelijk niet 

wat het niet mag doen. En dat de requirements niet helder genoeg zijn, mag ook geen bezwaar zijn. Het aandrin-

gen van testers op heldere functionele specificaties heeft de kwaliteit van functionele ontwerpen de afgelopen ja-

ren aanzienlijk verbeterd. Voor security testen geldt dat ook vooraf bekend moet zijn wanneer het systeem goed 

is, en wanneer niet. Het delen van de verworvenheden van gestructureerd testen met de werkelijkheid van ‘Cyber 

Security’ is de enige manier om op dit maatschappelijk, en commercieel, zeer belangrijke dossier vooruitgang te 

boeken. Security is te belangrijk om aan ethische hackers over te laten. 

Samenvattend 

Pentesten is een snel opkomende markt in testen waar de meeste geschoolde testers verre van blijven. Ethische 

hackers vullen het gat. Dit heeft nog niet geleid tot een acceptabele kwaliteit; verre van dat. De lessen die regulier 

testen al lang geleerd heeft zijn keihard nodig. ! 
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INTERVIEW MET RINI VAN SOLINGEN ● rini@scrum.nl @solingen 
Door Hans van Loenhoud  

Rini van Solingen is een van de keynote sprekers van het TestNet Najaarsevenement 2015. 

Hij is onder meer auteur van de boeken ‘De kracht van Scrum’ (2010) en ‘Scrum voor 

managers’ (2013). Rini kondigt in zijn presentatie het einde van het beroep van tester aan; 

volgens hem staat er binnen vijf jaar iets anders op ons visitekaartje – als we dat dan 

tenminste nog hebben. Een schokkende mededeling! Of juist niet?  

 

Rini, ik hoor je tegenwoordig regelmatig op de radio als woordvoerder van Prowareness, waar je ons 

verrast met allerlei voordelen van Agile. Is Agile werken de toekomst voor ons allen? 

Hans, we leven inderdaad in een tijd waarin klanten en gebruikers verwachten dat er steeds sneller waardevollere 

oplossingen worden geleverd. Dit heeft invloed op onze manier van werken, de manier waarop organisaties 

functioneren en dus ook hoe markten zich ontwikkelen of zelfs volledig verschuiven. Dat vraagt veel van ons, in 

het bijzonder van hen, inclusief mijzelf, die gewend zijn dat het tempo veel lager ligt. Dus ja, onze toekomst draait 

om snelheid en wendbaarheid. Of we dat in lengte van dagen ‘Agile’ zullen noemen weet ik niet. Er zullen vast wel 

nieuwe labels en namen langskomen. Waar ik vast van overtuigd ben, is dat verregaande responsiveness de norm 

wordt.  

Ik zag op LinkedIn dat je je al meer dan twintig jaar bezighoudt met de verbetering van 

softwarekwaliteit. Word je niet een beetje moedeloos dat er na al die tijd nog zo veel te verbeteren 

valt? 

Nee Hans, integendeel! Ik ben megatrots wat wij allemaal bereikt hebben in de afgelopen decennia! Overigens 

leuk dat je me er even op attendeert dat ik me daar al twintig jaar mee bezighoud… er komt inderdaad steeds 

minder haar op mijn hoofd te staan… [glimlacht]. Nee, het is allemaal niet zo dramatisch. Kijk eens wat we 

tegenwoordig kunnen dankzij software. Kijk naar de impact van mobiel bellen en de smartphone. Kijk naar wat 

internet allemaal voor ons heeft gedaan. Kijk naar de veiligheid van auto’s, de manieren waarop we kunnen 

betalen, de vele websites en apps die ons leven makkelijker maken. Kijk hoe wij tegenwoordig onze vakanties 

boeken, tickets bestellen, hotels en restaurants reserveren en contact houden met familie en vrienden. Of nog 

extremer, kijk hoe wij tegenwoordig over grote afstanden onze vriendschappen onderhouden en nieuwe relaties, 

zelfs liefdesrelaties (al is het soms maar voor een enkele date) beginnen. Kijk naar hoe technologie de 

geneeskunde en gezondheidszorg versterkt. De lengte en kwaliteit van leven nemen nog steeds toe en software 

speelt daarin een zeer prominente rol! 

Nee, wat dat betreft is ons dagelijks leven sterk verbeterd dankzij software. Tegelijkertijd blijft het natuurlijk lastig 

om de kwaliteit te borgen van iets wat je niet kunt zien en voelen. Software is niet fysiek en heeft daardoor een 

aantal specifieke kenmerken en regeltjes die we nog steeds aan het ontdekken zijn. Dus, nee, moedeloos zal je 

mij niet zien. Gemotiveerd, dat wel! Immers, het belang van al deze software stijgt nog steeds en steeds sneller, 

dus de eisen worden hoger en er valt voor iedereen nog veel te ontdekken, te leren en te doen.   
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Softwarekwaliteit en verbetering ervan is dé rode draad door jouw loopbaan. Zo schreef je 

bijvoorbeeld in 2009 ‘De kleine CMMI’. Testers zien zichzelf graag als de hoeder van softwarekwaliteit, 

maar testen speelt in CMMI (en in Agile) een relatief bescheiden rol. Hoe zie jij dat? 

Dat ben ik niet met je eens, Hans. Dat zie je volgens mij echt verkeerd! Als je oppervlakkig zoekt op het woord 

‘testen’, dan heb je misschien een punt, maar in CMMI stond kwaliteitsborging en verificatie en validatie van 

software volledig centraal. Ja, het leidde in veel organisaties vaak tot een overdaad aan documentatie en 

procedures, maar dat was niet de intentie. Kwaliteitsborging was het belangrijkste doel van CMMI. En Agile 

werkwijzen zijn gebaseerd op het continu leveren van werkende én geteste software. Alleen met software die écht 

af is, dus ook volledig getest, kun je wendbaar zijn. Als je zaken niet afmaakt, verklein je namelijk je 

wendbaarheid, je Agility. Wanneer zaken niet af zijn, kun je niet bijsturen, want je moet eerst nog zaken afmaken 

en dat kost tijd en zorgt juist dat je niet snel kunt reageren. Bovendien heb je geen idee of je moet bijsturen, want 

als je zaken niet afmaakt, krijg je geen feedback van gebruikers. Als je slechte kwaliteit software maakt, dan duurt 

het langer en is het kostbaarder om wijzigingen door te voeren. Kortom, kwaliteit en waarde van software stond al 

centraal in CMMI en staat in Agile nog steeds volledig centraal. Sterker nog, voor échte Agility, échte 

wendbaarheid, is kwaliteit en dus ook testen misschien nog wel belangrijker dan ooit!   

Volgens jou bestaat het beroep van tester over vijf jaar niet meer. ‘Panta rhei, ouden menei’ zei 

Heraclitus al in 540 v.Chr. Dus dat het testvak als zodanig wel weer eens verdwijnt, zal niemand 

verbazen. Maar vijf jaar, is dat niet wat vlug? Er zijn tenslotte nu ook nog Cobol programmeurs, om 

maar eens iets te noemen. Terwijl die taal toch al vijfentwintig jaar geleden is uitgestorven… 

Oeps, sorry Hans, ik heb ooit Atheneum gedaan en daar gaven ze alleen Latijn, dus mijn kennis van het Grieks 

beperkt zich tot Giros, Tzatziki en Ouzo! Wat zeg je? ‘Alles stroomt, niets is blijvend?’. Aha, weer wat geleerd! 

In je vraag combineer je twee dingen die ik juist van elkaar wil loskoppelen: het testvak en het beroep van tester. 

Dat is wat mij betreft niet hetzelfde. Ik ben ervan overtuigd dat het testvak alleen maar belangrijker wordt. De 

testcompetentie is cruciaal als het gaat om snelheid en verregaande wendbaarheid. Je wilt namelijk steeds sneller 

en steeds zekerder zijn dat de software doet wat je verwacht en dat alles wat het deed het nog steeds doet. Dus 

laat me je niet verwarren dat ik van mening ben dat de testcompetentie niet belangrijk is, integendeel. Nee, ik heb 

het over het ‘beroep’ van tester. Ik ben ervan overtuigd dat de specialisatie van een persoon als tester op korte 

termijn eindig is. En dan in het bijzonder de tester die het grootste deel van zijn tijd bezig is met het (handmatig) 

uitvoeren van tests om fouten te vinden. Dat beroep gaat verdwijnen. 

En ach, of dat vijf jaar gaat duren of tien, dat weet ik natuurlijk ook niet exact. Maar een presentatie op een 

TestNet-conferentie mag natuurlijk best prikkelend zijn. Tenslotte is het de laatste sessie van de dag en ik wil wel 

graag de urgentie van mijn boodschap benadrukken. Dus als je als tester op die dag moet kiezen tussen mijn 

presentatie bijwonen en thuis de aardappels koken, dan zou ik adviseren om te komen luisteren en na te denken 

over de toekomst van jouw beroep. Ik bespreek namelijk de zeven belangrijkste veranderingen voor het testvak in 

een wendbare wereld, en de consequenties daarvan voor iedereen die vindt dat zij of hij tester is van beroep. 

Lopen we na het einde der testtijden allemaal bij het UWV of zie jij nog mogelijkheden waar de 

specifieke talenten van de tester kunnen opbloeien? Wat moeten we als tester doen om op deze 

toekomst in te spelen? 

Daarover zijn de meningen verdeeld. De kranten staan de laatste tijd bol van doemscenario’s waarin wij allen 

werkloos zullen worden, overgeleverd aan de grillen van verregaande automatisering en robotisering. 
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Ik bevind mij niet in dat kamp. Wat mij betreft heeft de geschiedenis geleerd dat nieuwe technologie leidt tot 

nieuwe kansen en mogelijkheden. De industriële revolutie zou ook alle boeren werkloos maken, de computer zou 

de administrateurs overbodig maken, enzovoorts. Nee, ik ben ervan overtuigd dat de huidige verregaande 

automatisering en verbondenheid tussen mensen vele nieuwe kansen biedt, ons leven beter maakt en ons werk 

uitdagender.  

Wél weet ik dat je daarvoor moet kunnen programmeren! De kansen voor iedereen die zich het beroep van tester 

aanmeet, liggen dan ook op dat vlak. Testautomatisering is er één, testgedreven programmeren (TDD) is een 

andere. De scheiding tussen programmeren en testen vervaagt steeds sneller. Hoe korter de levercycli, hoe 

minder tijd er is voor handmatig testen en hoe meer automatisering er nodig is. Dat betekent dus ook dat 

diegenen die programmeren heel veel verstand van testen en testbaar programmeren moeten hebben.  

Waar nog wel behoefte aan blijft zijn echte specialisten, bijvoorbeeld op het vlak van veiligheid: pentesters. 

Specialisten die denken als een crimineel en op zoek gaan naar alle securitylekken die in systemen bestaan om die 

inzichtelijk te maken en weg te laten nemen. ‘White hat hackers’ noemen ze zich ook wel. De ontwikkeling van 

software die dat testwerk compleet gaat automatiseren, laat volgens mij nog wel even op zich wachten. Maar dat 

is wel een specialisme en daarvoor moet je heel slim, ja zelfs doortrapt zijn. En bovendien moet een pentester óók 

heel goed kunnen programmeren. 

Testen als competentie blijft dus belangrijk en wordt misschien nog wel belangrijker dan ooit. Wat dat betreft is er 

echt wel hoop voor alle TestNet-leden. Gelukkig maar. Tegelijkertijd zal iedereen moeten kunnen programmeren. 

Testers zijn daarop geen uitzondering. 

Je bent ook professor aan de TU Delft. Het lijkt me heel 

leuk om op te trekken met een nieuwe generatie 

ICT’ers. Ze leren vast heel veel van je, maar leer je ook 

wat van hen? Misschien zitten er wel toekomstige 

testers bij… 

De software-engineers van de toekomst zie ik inderdaad 

dagelijks om mij heen. Ik leer misschien nog wel meer van hen 

dan zij van mij. Die jongens en meisjes zijn geen ICT’ers. Dat 

is daar haast een vies woord. Dat zijn ‘hackers’ in de positieve 

zin van het woord. Die dromen in code, die programmeren 

nachten door. Natuurlijk leren wij ze de basisvaardigheden en 

kennis, tegelijkertijd worden zij groot gebracht met continuous 

delivery, Agile werken, open source, distributed teams, en 

dergelijke. Maar deze generatie zoekt werk bij de Googles, Facebooks, Spotify’s en Netflixen van deze wereld. Zij 

denken niet in scheiding tussen developers en testers. Zij denken in code. Werkende, geteste code die je direct 

live zet om te zien wat gebruikers ermee doen, om op basis van die inzichten de code aan te passen en direct 

weer live te zetten. Deze jonge generatie worden opgeleid tot software-engineers in de fundamentele zin des 

woords. 

Dus, zitten hier toekomstige testers bij? Vast wel, maar ik hoop eerlijk gezegd van niet! Ik hoop dat de generatie 

die wij nu opleiden en de generaties die wij daarna opleiden zich sterk gaan maken om de Nederlandse Googles, 

Facebooks en Spotify’s uit de grond te stampen en succesvol te maken. En dan liefst in ons eigen land. Nederland 

‘Verregaande	  responsiviteit	  wordt	  de	  norm!’ 
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zal er meer profijt van hebben als zij hier bedrijven oprichten die de wereld gaan veroveren, dan wanneer ze met 

hun diploma in de hand in Sillicon Valley gaan werken. Voor een beroepsmatige scheiding tussen ontwikkelaars en 

testers is in zo’n toekomst geen plaats.  

Ik maak mijzelf dan ook vooral zorgen over het onderwijs, zowel basisonderwijs als middelbaar, en de beperkte 

programmeervaardigheden die daar worden onderwezen. Voor mij is het een droom dat we kinderen vanaf hun 

vierde jaar leren denken in programmeerstructuren. Het is mijn droom dat we ontdekken hoe wij vakken als 

topografie, Nederlands, of geschiedenis, kunnen combineren met, of misschien wel vervangen door, het aanleren 

van verregaande programmeervaardigheden. ‘Computational thinking’, zoals dat heet. 

De persoonlijke vaardigheid om je ideeën in een computer te kunnen structureren wordt in de toekomst 

waarschijnlijk belangrijker dan te kunnen lezen en schrijven. En dat geldt niet alleen voor testers, dat geldt voor 

ons allemaal! ! 
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WAT AGILE DESIGNER BETEKENDE VOOR TESTEN IN ONS PROJECT 
Adger de Boer ● adger.de.boer@asr.nl 

Martin Blankman ● martin.blankman@asr.nl 

Ron Kasbergen ● martin.blankman@asr.nl 

Om te voldoen aan de wettelijke eis om testdata te 

anonimiseren heeft A.S.R. gezocht naar een 

daarvoor geschikte tool. Uit een selectie van tools 

is Datamaker en Agile Designer gekozen. Met Agile 

Designer hebben we het volgende succes behaald.  

Een projectleider kwam aan ons bureau met de 

vraag of we binnen twee weken het testwerk voor 

zijn project konden uitvoeren. De tester denkt dan vaak: ‘Waarom word ik nu pas gevraagd en moet daarom zo 

gehaast het testen worden uitgevoerd’. Eigenlijk speelt dit probleem wereldwijd. Morgen moet de functionaliteit in 

productie en, o ja, we moeten alleen nog even testen. Zucht… Een belangrijke vraag voor het goed uitvoeren van 

een test is: ‘Waar zijn de requirements en hoe goed zijn deze gedocumenteerd?’ In dit geval bleek dat de 

requirements nog zouden wijzigen en dat een flexibele testopzet een vereiste was. Tevens werd de wens geuit om 

‘alles’ te hebben getest. 

We stelden voor om een andere aanpak te kiezen. We legden uit wat de bedoeling was en waarom deze methode 

voor de korte termijn, maar ook voor de lange termijn, goed voor hem en 

de business zou zijn. Nadat het stappenplan was uitgelegd kregen we 

akkoord voor de werkwijze die bestaat uit vier stappen. 

Stap 1 - Vraag: Wat is de wens 

OK, laten we beginnen bij de wens. De uitdaging was om in korte tijd een 

onafhankelijk advies op te stellen over de kwaliteit van het opgeleverde 

project. Hoe krijgen we een duidelijk beeld of de testbasis compleet is 

zonder veronderstellingen te maken? Kort samengevat is de wens van de 

klant: Maak testsets waarmee de wijzigingen duidelijk getest worden en 

zorg ervoor dat alles getest wordt.  

Stap 2 – Ontwerp: Maken testflow model 

Aangezien er geen volledig requirement document aanwezig was, hebben we de bestaande situatie visueel 

gemaakt. We gebruikten hiervoor tooling die A.S.R. vorig jaar heeft aangeschaft als aanvulling op ons 

toollandschap van HP. Dit is een tool van Grid-Tools, Agile Designer. In Agile Designer wordt op basis van de 

requirements een proces visueel in kaart gebracht; een eenvoudig leesbaar stroomschema (flowchart) met daarin 

duidelijke visuele paden. 

Van de bestaande situatie is in ongeveer vier uur een flowchart gemaakt. Vervolgens is de flowchart besproken 

met de ontwerper en de klant. De eerste reactie was zeer positief. We hadden echter nog enkele zaken over het 

hoofd gezien. Meteen hadden we de flowchart gewijzigd en was deze compleet. De flowchart werd goedgekeurd en 

het ontwerp was daarmee afgerond. 

Vraag	   Ontwerp	  

Uitvoer	   Produc4e	  
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Trots op het resultaat is de flowchart met de wijzigingen opgehangen op poster formaat. Hierdoor was het ook 

inzichtelijk voor andere leden van het projectteam. Nu werd voor iedereen in een oogopslag duidelijk wat zou 

worden gewijzigd.  

Stap 3 – Productie: Genereren Testcases/-scripts 

De volgende stap is voor de tester het leukste, omdat de tool Agile Designer de testcases geautomatiseerd maakt. 

Met een ‘druk op de knop’. Daarbij is gekozen voor een minimaal aantal testcases met een maximale 

dekkingsgraad. Daarnaast zijn de gegeneerde testcases in Quality Center gezet, waarna de test kon worden 

uitgevoerd. 

Stap 4 – Uitvoer: ‘Happy testing!’ 

Na een week van sparren was in Agile Designer de flowchart gebouwd en waren de tetscases gegenereerd. 

Helemaal mooi zou het zijn om de test geautomatiseerd uit te voeren. Hiervoor zijn nog enkele uitbreidingen in de 

tool nodig. De uiteindelijke test heeft ongeveer veertien uur geduurd (twee werkdagen) met als resultaat 137 

uitgevoerde testcases met een dekking van 100% en nul bevindingen.  Een resultaat waar we trots op zijn. 

Vervolg: verbetercyclus 

We zijn nu enkele maanden verder en de release was met groot succes uitgevoerd en in productie waren geen 

incidenten naar boven gekomen. Project geslaagd. Klant blij. En de tester is overladen met complimenten.  

Het leuke is dat we nu bij deze business line in een zeer vroeg stadium worden gevraagd om mee te denken. De 

flowchart is inmiddels ingeburgerd, wijzigingen worden in Agile Designer supersnel verwerkt en de 

voorbereidingstijd van de tester is minimaal geworden. De volgende stap is het geautomatiseerd toevoegen van 

(geanonimiseerde) testdata en geautomatiseerd uitvoeren van de testscripts.  

Wat begon als het zoveelste project dat testen ‘erbij’ doet, is nu een team dat kwaliteit heeft omarmd. Agile 

Designer (testen) is nu een vast onderdeel van de ontwikkelketen. 

De voordelen van Agile Designer 

• Misschien wel het belangrijkste is dat nu binnen Agile processen, zoals Scrum, de requirements kunnen 

worden gecontroleerd met behulp van de flowchart in Agile Designer, zelfs voordat de bouw is gestart. 

• Op basis van requirements of bestaande invoerschermen worden processtappen gevisualiseerd.  

• Op ieder gewenst moment kan een testset op basis van de behoefte worden geleverd. Ook voor een 

afgezonderde unittest. 

• 100% zekerheid dat de set van testcases daadwerkelijk de testbehoefte afdekt. 

• De dekkingsgraad waarbij testcases handmatig worden samengesteld is gemiddeld 50%. Agile Designer geeft 

met de minst mogelijke testcases een maximale test van de requirements. 

• Toekomstige wijzigingen in proces en requirements kunnen eenvoudig aangepast worden. In een vroeg 

stadium is de nieuwe functionaliteit controleerbaar. 

• De testcases kunnen worden aangevuld met geanonimiseerde data en naar Quality Center worden 

geëxporteerd. ! 
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IMPACT NIEUWE PRIVACY WETGEVING OP TESTPROCESSEN? 
Door Berno Kreeft ● b.kreeft@entrd.nl 

Op maandag 4 januari 2016 staat Barbara bij de receptie van WeDoenHet. Vandaag 

begint ze in haar nieuwe baan. Ze komt in een Scrum-team dat zich bezighoudt met 

softwareontwikkeling voor het Elektronische Patiënten Dossier dat WeDoenHet aan 

zorginstellingen aanbiedt. 

Na een korte introductie binnen haar team en een rondje langs de andere teams, begint 

de stand-up. Na de stand-up wordt Barbara door een collega ingewerkt in de applicaties 

waar het team verantwoordelijk voor is. Tijdens de dag valt het Barbara op dat in de 

verschillende systemen data staan die erg realistisch lijken. In de volgende weken komt Barbara erachter dat het 

binnen WeDoenHet gebruikelijk is dat er gewerkt wordt met de volledige set aan productiedata. Deze data zijn 

voor iedereen toegankelijk en staan onder meer op de ontwikkelomgeving. 

 

Komt deze fictieve situatie u bekend voor? Voor veel organisaties is het heel gebruikelijk dat er gewerkt wordt met 

productiedata buiten de productie-omgeving. Niet alleen tijdens het ontwikkelproces, maar ook voor 

analysedoeleinden. Dit lijkt heel logisch, want de productiedata geven immers een uitstekend beeld van de 

productie-omgeving. Maar toch is dit gebruik van productiedata erg onwenselijk, er kleven onder meer vanuit wet- 

en regelgeving tal van haken en ogen aan en dat worden er de komende jaren alleen maar meer. 

In dit artikel proberen we een kort kader te schetsen waarmee we inzicht willen geven in hoe de data verwerkt 

mogen worden. En waar je als tester rekening mee moet houden.  

Wet Bescherming Persoonsgegevens 

Volgens de Wet Bescherming Persoonsgegevens (WBP) is een persoonsgegeven ieder gegeven dat ‘betrekking 

heeft op’ een (‘direct of indirect’) herleidbaar ‘geïdentificeerd of identificeerbare’ natuurlijk persoon. 

Wat de wetgever hiermee bedoelt te zeggen, is dat niet alleen voor de hand liggende gegevens zoals naam, adres 

en woonplaats als persoonsgegeven moeten worden aangemerkt, maar dat ook bijvoorbeeld het klantnummer of 

het rekeningnummer een gegeven is dat herleidbaar zou kunnen zijn tot een 

natuurlijk persoon.  

Binnen Nederland is op dit moment het College Bescherming Persoonsgegevens 

(CBP) verantwoordelijk voor het uitvoeren van de WBP. Het CBP is bevoegd om 

organisaties die onzorgvuldig omgaan met hun gegevens een boete op te leggen. 

Deze wetgeving stamt uit 1995 en wordt in de loop van 2016 vervangen door 

nieuwe Europese wetgeving, de ‘General Data Protection Regulation’ (GDPR). Deze nieuwe Europese wetgeving 

verschilt op een aantal cruciale punten van de WBP: 

‘Bewerkersovereenkomst’ 

In de WBP is het al een verplichting om een zogeheten bewerkersovereenkomst af te sluiten zodra een organisatie 

als eigenaar van persoonsgegevens een andere organisatie (de bewerker) deze gegevens laat verwerken. 
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Maar in de GDPR wordt deze overeenkomst veel zwaarder aangezet. Er moeten onder andere verplicht afspraken 

opgenomen gaan worden over de duur en de specifieke doeleinden van de gegevensverwerking en het soort 

persoonsgegevens dat verwerkt wordt. Bovendien zal de bewerker voortaan niet meer, zonder voorafgaande 

toestemming van de verantwoordelijke, een externe partij mogen inschakelen om persoonsgegevens te 

verwerken. 

Privacy by design and by default 

De GDPR stelt verder dat er tijdens het gehele ontwikkelingsproces rekening gehouden moet worden met privacy. 

De ‘standaard’ instellingen van een product moeten altijd zo privacy vriendelijk mogelijk zijn. Producten en 

diensten moeten dus ‘privacy proof’ ontwikkeld worden en ingesteld zijn. Bovendien moet er altijd rekening 

gehouden worden met de gebruikers en er moet zorg voor gedragen worden dat zij hun rechten (zoals het inzage- 

en correctierecht) eenvoudig kunnen uitoefenen.  

Privacy officer  

Waar het aanstellen van een functionaris gegevensbescherming in de WBP niet verplicht is, is het aanstellen van 

een privacy officer voor organisaties die aan bepaalde voorwaarden voldoen wél verplicht met de komst van de 

GDPR. De privacy officer moet onafhankelijk kunnen functioneren als privacy vraagbaak in een organisatie. Een 

privacy officer is al verplicht als een organisatie persoonsgegevens van minimaal vijfduizend personen op jaarbasis 

verwerkt! 

Impact op het ontwikkelproces 

Bovenstaande klinkt misschien abstract en als ‘ver van mijn testbed’, maar deze punten kunnen een impact 

hebben op het ontwikkelproces. Wie is er nu al bezig met het testen van de privacy-instellingen? Wie heeft er 

onlangs getest of de applicatie voldoet aan de ISO27002:2013 norm? Of voor testers die te maken hebben met Big 

data en cloud computing de ISO27018 norm? 

Tel daar ten slotte bij op dat de GDPR stelt dat de data die gebruikt worden in een testomgeving het doel moet 

dienen. De data moet zowel qua omvang als qua soort aansluiten bij de Test die 

op dat moment uitgevoerd wordt. Hiermee wordt het gebruik van een ijzeren 

testset praktisch onmogelijk. 

En als klap op de vuurpijl wordt met de GDPR een nieuw boeteregime van kracht 

waarbij overtredingen van deze privacy wetgeving bestraft kunnen worden met 

een boete van maximaal tien procent van de omzet op groepsniveau. Mogelijke 

overtredingen zijn onder andere niet zorgvuldig omgaan met de persoonsgegevens 

(datalek), maar ook het niet melden van een potentieel datalek! 

Samenvatting 

Met de aanstaande invoering van de GDPR gaat er veel veranderen. De regelgeving rondom het gebruik van 

persoonsgegevens in test-en analyseomgevingen wordt erg aangescherpt. Alhoewel de GDPR naar verwachting 

pas in de loop van 2016 ingevoerd wordt, is het onze ervaring dat het veel tijd kost om de organisatie hierop voor 

te bereiden. Met andere woorden, begin op tijd met kritisch te kijken naar de impact voor het ontwikkelproces, de 

manier waarop testdatamanagement is ingericht, of en hoe productiedata wordt gepseudonimiseerd en overweeg 

bijvoorbeeld de toepassing van subsetting. !  
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TESTINSPANNING EXPLODEERT DOOR IOT 
Door Tom van de Ven ● tom.vande.ven@sogeti.com  

Volgens het ‘Hype Cycle for Emerging Technologies report’ van Gartner uit 2015 is 

het onderwerp Internet of Things (IoT) nu op de top van de hype. Hierna zal het 

nog ongeveer vijf tot tien jaar duren totdat IoT gemeengoed is geworden. Met de 

voorspelling van vijftig miljard aangesloten ‘things’ in 2020, is het veilig te zeggen 

dat de combinatietesten en IoT vol in de belangstelling staan. 

 

 

De hype statement van Gartner is interessant omdat dit impliceert dat het gaat om een tijdelijk fenomeen; hypes 

gaan over. Aan de andere kant werken de IoT-ontwikkelingen in sneltreinvaart door in alle huidige 

productontwikkelingen en zullen die ‘IoT-producten’ straks ook nog jaren onderhouden moeten worden. De vraag 

of iemand even de nieuwe IoT-versie van een product wil testen is snel gesteld. Hoe makkelijk is het om die IoT-

versie ‘even’ te testen? 

Laten we beginnen met kijken naar het productontwikkelproces waar iemand IoT-functionaliteit toevoegt aan een 

bestaand product. Neem als voorbeeld een IoT-koffiezetapparaat. Koffiezet-data als temperatuur, status en sterkte 

van de koffie wordt doorgegeven aan een ‘data-opslag’, waar vervolgens met een app de historie kan worden 

bekeken. Niet alleen de consument gebruikt deze IoT-oplossing, maar ook de fabrikant is ook een gebruiker. Die 

wil juist met deze data, profielen krijgen over zijn gebruikers, typisch gebruik vastleggen en deze informatie 

gebruiken om betere versies van zijn product te maken. Hiermee is een duidelijke set met requirements 

gedefinieerd die een gestructureerd testproces in kan.  

Hiermee is nog geen explosie aan testgevallen te verklaren. Het probleem zit vooral in de onvoorspelbaarheid van 

het gebruik van een IoT-oplossing. Sommige functionaliteit ontstaat bij toeval. De eerste internet webcam 

ontstond toen in 1993 in Engeland een camera op een koffiepot werd gericht om te kijken wat het niveau van de 

koffiepot was (Trojan Room Coffee Pot). ‘ 

Gebruikers gaan producten combineren waar de individuele fabrikanten nooit aan gedacht hebben. Hiermee 

hebben we gelijk een groot dilemma voor het testen van een IoT-oplossing te pakken; het oneindig aantal 

mogelijkheden van aan elkaar te koppelen IoT-’things’ (denk aan de vijftig miljard aangesloten producten in 

2020). 

De IoT-toevoeging aan een product heeft een veel grotere impact dan in eerste instantie werd gedacht. Er wordt 

niet alleen een Wi-Fi-connectie toegevoegd, zodat het ‘Thing’ kan praten met het ‘Internet’. Denk ook aan de data 

die ergens opgeslagen worden, veiligheid van communicatie, representatie van de data die gegenereerd worden of 

slimme algoritmen die de data bewerken. Naast de beschrijving en ontwikkeling van deze nieuwe IoT-

requirements is er ook het testaspect. De testinspanning die moet worden geleverd neemt exponentieel toe als 

bestaande functionaliteit wordt uitgebreid met een IoT-oplossing. Dat ‘even’ testen van een IoT-toevoeging is niet 

zo snel als gedacht.  
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Om meer inzicht te krijgen in de testactiviteiten die nodig zijn maken we eerst een decompositie van de IoT-

oplossing. Daarmee wordt het mogelijk structuur aan te brengen in de wolk aan IoT-testactiviteiten. In 

onderstaand figuur is de IoT-oplossing opgesplitst in verschillende lagen. 

De volgende lagen worden onderscheiden: 

• App-laag 

Dit is de voorkant van de IoT-oplossing. Het kan een website zijn, maar ook een App of een lokaal 

bedieningspaneel. Deze laag representeert actuele data en/of geeft toegang tot verzamelde (historische) data al 

dan niet verrijkt met extra informatie. 

• AppData-laag 

Data worden verzameld en opgeslagen op een medium (database, cloud-oplossing, lokale dataopslag). Op deze 

data kunnen bewerkingen worden gedaan om de gemeten data te verrijken, of om bijvoorbeeld correlaties op te 

sporen. Deze laag bevat de oplossing voor data-opslag en is het platform om databewerking uit te voeren. 

• Bridge-laag 

Aan het eind (of begin) van een IoT-oplossing zit het zogeheten ‘thing’. Onder andere met sensoren worden data 

verzameld, opgeslagen, bewerkt en bekeken. Om de data te krijgen vanuit het ‘Thing’ naar een opslag/platform is 

er een vorm van communicatie nodig. Dit kan wireless met diverse protocollen, maar ook eerst bedraad en 

IoT-‐functionaliteit	  opgedeeld	  in	  IoT-‐lagen	  die	  samen	  een	  IoT-‐oplossing	  maken	  
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vervolgens wireless of zelfs helemaal in een gesloten bedraad circuit. Tel daarbij op de verschillende 

communicatieprotocollen waar uit te kiezen valt en de Bridge-laag heeft vorm gekregen.  

• Thing-laag 

Beginpunt en/of eindpunt van de IoT-keten. Het ‘Thing’ waar de IoT-functionaliteit aan is toegevoegd. Vanuit dit 

punt worden de IoT-lagen gestapeld en wordt een ‘gewoon’ product ineens een IoT-oplossing. Deze laag is vooral 

de laag waar de data gemeten wordt en waar actoren terug reageren op basis van verzamelde data en slimme 

algoritmen. 

Het kan natuurlijk zo zijn dat meerdere lagen op één plaats vertegenwoordigd zijn in een product. Denk aan een 

navigatiesysteem die onder andere GPS-data meet vanuit de ‘Thing’-laag, maar ook een App-laag aan boord heeft 

in de vorm van een scherm waarop navigatie-informatie te zien is.  

Elke IoT-laag heeft een eigen API om onderling te kunnen communiceren. In de App-laag is een Software 

Development Kit (SDK) gepositioneerd. Hiermee kunnen verschillende varianten van de IoT-oplossing worden 

geconfigureerd en kan zelfs naar buiten toe (third-party, gebruikers) de mogelijkheid voor eigen ontwikkelingen 

open worden gezet. 

Het ‘even’ testen van een nieuwe IoT-versie is te vertalen naar bijvoorbeeld het ‘even’ testen van een Wi-Fi-

verbinding en het versturen van wat data. Het IoT-lagenmodel haalt de IoT-functionaliteit uit elkaar en laat op een 

gestructureerde wijze zien welke IoT-testactiviteiten er nodig zijn. Denk aan securitytesten van de Bridge-laag, 

simulatie en testen van de ‘Thing’-laag, of GUI- en performancetesten van de App-laag. Deze expertises binnen 

testen kennen we al lang en nu hebben we ze allemaal nodig inclusief de domeinkennis om het oorspronkelijke 

product te testen.  

Als we de verschillende testexpertises inzetten, zijn de losse IoT-onderdelen goed gestructureerd te testen, maar 

de keten van IoT-lagen vraagt ook nog om een integratietest. Denk aan een ketentest waarbij onder andere de 

performance getest moet worden (terug naar het voorbeeld: de Trojan Coffee Cam was heel snel onbereikbaar 

toen de hele wereld deze webcam ontdekte). Zo zijn er nog veel meer kwaliteitsattributen te noemen die van 

toepassing zijn bij het testen van een IoT-oplossing. Ook dit leidt tot een exponentiële toename van de 

testinspanning voor een IoT-oplossing ten opzichte van de oude productversie zonder ‘IoT’.  

Tot Slot 

Dat IoT de komende tijd de hype op testgebied is, is hiermee duidelijk. Het is nu zaak maatregelen te nemen 

tegen de explosie aan testgevallen en IoT-testen verder vorm te geven. Wil je hier meer over weten? Op het 

Testnet najaarsevent 2015 geef ik een presentatie over dit onderwerp en ga ik ook verder in op mogelijke 

oplossingen. 

Over de auteur 

Tom van de Ven heeft twaalf jaar ervaring met high tech testen. Als High Tech testexpert is hij een veel gevraagde 

sparringpartner voor klanten van Sogeti high tech waar het gaat om testvraagstukken. Naast testopdrachten (in 

high tech industrie als: healthcare, semiconductors, automotive) is hij vaak aanwezig als spreker op high tech 

seminars en beurzen. Tom gebruikt zijn ervaring in een rol als coach voor high tech testengineers en zoekt altijd 

naar innovaties op het gebied van high tech teststrategieën. Binnen Sogeti leidt hij het high tech 

testcompetentiecentre en ontwikkelt en doceert cursussen binnen het high tech testdomein.! 
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CORPORATE VERSUS STARTUP 
Wat zij van elkaar kunnen leren met ‘validated learning’ 
Door Colin Lek ● colin@cl-informatics.com 

In the Lean Startup methode is validated learning één van de principes van de 

‘build-measure-learn feedback loop’, die elke keer doorlopen wordt bij het 

ontwikkelen van een ICT-product. Maar wat en wanneer wordt er nu eigenlijk 

precies gevalideerd en wat wordt er met de observaties en bevindingen gedaan in 

de praktijk? Zijn er verschillen tussen een corporate en een startup en hoe wordt 

hiermee omgegaan? Kunnen zij op dit gebied van elkaar leren? Door een analyse 

van wat ik in de praktijk heb gezien zal ik hier proberen antwoorden op te geven. Voor mijn analyse heb ik als 

corporate gekozen voor een Nederlandse bank en als startup Yazuul BV, een media- en softwarebedrijf van 

marketing & communicatietools en die vergeleken met elkaar.  

Corporate 

Grote projecten (met een doorlooptijd langer dan een jaar) bij corporates hebben vaak een relatief lange ‘time to 

market’. Soms moet er een heel nieuw bedrijfsproces in de keten (front-, mid- en backoffice) ondersteund worden 

door compleet nieuwe software en koppelingen die gemaakt moeten worden. Tussentijds in productie nemen van 

deelfunctionaliteit is zinloos, zo is vaak de gedachte. Men kan niet werken met slechts een deel van de ICT-

oplossing, aangezien dit maar een klein deel van het proces ondersteunt. Hierdoor wordt er eigenlijk tijdens de 

softwareontwikkeling niet goed genoeg gevalideerd, hoewel er in het voortraject wel ‘business mensen’ aanwezig 

zijn geweest bij onder andere de User Experience (UX), (interactie)ontwerpen en acceptatie van de software. Deze 

business mensen, als vertegenwoordigers van de eindgebruikers, halen misschien wel informatie bij hen op, echter 

hier blijft het bij. Door deze keuze kan de echte validatie (kwalitatieve feedback) door de juiste personen, zoals 

echte gebruikers en medewerkers, die in het toekomstig nieuwe proces werkzaam zijn, niet plaatsvinden. Zij 

kunnen dus hun feedback over het werken met de nieuwe software niet tijdig geven in het beginstadium van de 

productontwikkeling.  

Een ander voorbeeld waarbij er wel tussentijds functionaliteit in productie kon worden genomen, werd eigenlijk te 

weinig gedaan met de werkelijke UX (kwantitatieve feedback) van eindgebruikers. De volgende vragen kunnen 

hierbij worden gesteld: 

• Wat waren nu de werkelijke ‘user journeys’ die op de website plaatsvonden, waarbij inzicht is verkregen in de 

‘sales funnel’ 1 en is hierop geacteerd? 

• Was er aandacht voor kwantitatieve analyses die via analytics software zijn verkregen, en is er via recording 

software gekeken naar visuele ‘heatmaps’ in de website, klikpaden of mouse tracking van gebruikers 

bezoeken?  

• Is de website gebruiksvriendelijk genoeg, waardoor er niet vroegtijdig wordt afgehaakt? 

                                                

1 Sales Funnel is inzicht in conversie (omzetting) van prospect naar klant, om het verkoopproces efficiënter te 

maken en de conversie (omzetting) van prospect naar klant te verbeteren. 
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Een voordeel van een corporate is dat er vaak meer budget is om alle stakeholders, die ‘nodig zijn’ bij het 

ontwikkelen van een product, betrokken zijn. Denk aan een aparte visual designer, UX designer, front en backend 

engineer, tester, businessanalist en productspecialist. Hierdoor is het werk goed in te plannen en kunnen teams 

vaak tijdig leveren, wat vooraf is ingepland. Echter, al deze stakeholders hebben toch vaak verschillende 

perspectieven opgedaan uit eigen ervaring en het is maar de vraag of de beste oplossing voor de klant wordt 

gerealiseerd, vanuit zo’n gemêleerd gezelschap en vanuit ieders eigen belang. 

Startup 

Bij een startup is er zeker in het begin geen budget om alle genoemde stakeholders bij elkaar te krijgen om veel 

functionaliteit te ontwikkelen en hieraan voorafgaand uitgebreide prototypes te ontwerpen en te ontwikkelen. 

Waar het op neerkomt, is dat men zich goed moet kunnen 

verplaatsen in de eindgebruiker en dat is iets wat men moet 

leren door te doen en te leren van gemaakte ‘fouten’. 

Daarbij wordt er dus vaak gewerkt met duidelijk 

afgebakende ‘Minimum Viable Products’ (MVP’s)2, die met 

status ‘goed genoeg’ al veel eerder in de ontwikkelfase, 

tussentijds aan de markt of aan toekomstige gebruikers 

worden getoond en gevalideerd. Door deze gedwongen 

uitgangssituatie waarin een startup verkeert, ontstaan er 

vaak creatieve manieren om het product te laten valideren 

en om kwalitatieve feedback te ontvangen. Bijvoorbeeld 

door naar een beurs te gaan waar gebruikers aanwezig zijn 

en via mobiele devices het softwareproduct letterlijk ‘onder de neus’ te tonen. Daaruit ontstaan de eerste reacties 

van potentiële klanten en is er een referentiegroep ontstaan, die het product zijn gaan gebruiken en testen. 

Afhankelijk van het product dat men ontwikkelt, kan ervoor worden gekozen om het valideren over te laten aan 

intermediairs, die de producten ook kunnen doorverkopen naar hun eindklanten. Zo zijn er via deze potentiële 

partners ook demo’s aan hen getoond en hebben zij zelf de producten al vroegtijdig kunnen testen en valideren. 

Het goede hiervan is dat dan ook direct de feedback in het product wordt verwerkt en er dus een win-winsituatie 

ontstaat. Aangezien zij al in het beginstadium van het ontwikkeltraject zitten en alleen die functionaliteit wordt 

ontwikkeld waar behoefte aan is, wordt er een ‘tailor-made’ oplossing voor hen ontwikkeld.  

Hierin zitten geen onnodige features (waste) die het product onnodig complex en onbruikbaar maken. Ook met 

grondige concurrentie analyses, waarbij de verwachting is dat de concurrentie bepaalde features nog niet in de 

markt heeft gezet, is het verstandig dit via enkele klantinterviews te valideren. Daarmee wordt voorkomen dat er 

geen ‘boomerang functionaliteit’ wordt ontwikkeld. 

Het nadeel van MVP’s ontwikkelen en daarbij omarmen van ‘validated learning’ is dat het moeilijk is om hiervoor 

een goede werkvoorraad te plannen, te valideren en ook helemaal af te ronden. Ondernemers kunnen hun plannen 

                                                

2	  Een	  MVP	  is	  het	  minimaal	  werkbare	  product.	  Het	  allerkleinste,	  meest	  minimale,	  snelst	  te	  creëren	  product	  dat	  en	  de	  meest	  urgente	  vraag	  

beantwoordt:	  waar	  heeft	  je	  klant	  behoefte	  aan?	  	  
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per minuut incrementeel aanpassen na een pivot3 keuze. Het wordt nog uitdagender als verschillende MVP’s 

gelijktijdig naast elkaar gaan lopen. Dit kan soms noodzakelijk geweest zijn en ontstaan zijn vanuit commercieel 

oogpunt. Waar het in alle gevallen op neerkomt, is dat je gaat uitlopen in de tijd met je business in zijn totaliteit. 

Door de beperkte capaciteit van mensen is flexibiliteit van mensen, doorzettingsvermogen en 

aanpassingsvermogen van het ontwikkelproces heel erg belangrijk. 

Wat betreft kwantitatieve feedback kan veel informatie uit bijvoorbeeld een ‘Google Analytics’ worden gehaald. Er 

zijn talloze dashboards te bouwen die inzicht kunnen geven in bijvoorbeeld traffic, ‘user journeys’ en hoe men op 

internet wordt gevonden. Als deze informatie wordt gecombineerd met visuele recordings van het surfgedrag van 

gebruikers en dit omzet naar verbeteracties, dan speelt men goed in op wat er ‘buiten’ gebeurt. Een andere 

manier om te polsen of een bepaald marktsegment überhaupt zit te wachten op het product is een Direct 

Marketing (DM) campagne opzetten. Een strategie hiervoor is: schiet eerst met een pistool en daarna pas met een 

kanon. De kogels zijn goedkoper dan een kanon, probeer dus eerst op een goedkope en minder intensieve manier 

de richting te testen, voordat alle mensen en middelen worden ingezet. Dus is de respons van de pilot groep op de 

e-mail lager dan verwacht na de eerste batch, probeer dan te leren van de fouten en tracht de richting bij te 

stellen. Men heeft nog een kans om het misschien in de inhoud van de campagne beter te gaan doen of in een 

ander marktsegment te gaan proberen, zonder dat er te veel tijd en energie in is gestoken. 

Conclusie 

Ik denk dat corporates en startups wat van elkaar kunnen leren op het gebied van het valideren van een ICT- 

product. Het creatief omgaan met valideren van het product voor de kwalitatieve feedback, in het geval de ‘time to 

market’ relatief lang duurt, zou in de praktijk bij corporates beter moeten kunnen. Daarnaast zie ik een pivot 

keuze na kwantitatieve analyses nog onvoldoende expliciet terugkomen op een product backlog tijdens de 

productontwikkeling. De startups zouden volgens de Lean methode optimaal software moeten kunnen ontwikkelen, 

juist omdat er weinig ‘waste’ in het proces zit en vraaggestuurd is. Echter, de praktijk is vaak weerbarstiger. Een 

pivot keuze van de onderneming om de juiste strategie te vinden, heeft vaak een negatieve impact op de 

doorlooptijd. Daarnaast zou in de ideale situatie de focus op één MVP tegelijk moeten liggen. Vraag blijft dan wel 

waar een startup uiteindelijk commercieel het meest en langdurig succesvol mee kan zijn? Misschien wel juist met 

de combinatie van meerdere MVP’s tegelijk. Gevolg is dat de verschillende MVP’s nog losse eindjes bevatten en de 

doorlooptijd van de business in zijn totaliteit langer wordt. Dus vaak tijdig leveren en valideren wat is afgesproken, 

zoals bij de corporates, is lastig. Daarentegen belooft het wel een kwalitatief goed eindproduct te worden aan het 

eind van de rit.! 

  

                                                

3	  Een	  pivot	  is	  een	  koerswijziging	  binnen	  een	  bedrijf;	  een	  startup	  past	  de	  technologie	  rigoureus	  aan,	  gaat	  zich	  opeens	  op	  een	  andere	  doelgroep	  

richten	  of	  gaat	  een	  ander	  verdienmodel	  hanteren.	  
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DENK MODULAIR, DENK LEGO 
Door Ide Koops ● ikoops@kza.nl  

Wie kent Lego niet, de blokjes die al decennia lang de speelgoedverkopen domineren en 

waar vrijwel ieder kind wel mee gespeeld heeft. Lego is fascinerend. Hoe je van een 

doos met daarin eenvoudige blokjes, alles kunt bouwen wat in je fantasie op komt. De 

basis, het blokje, is sinds 1958 al ongewijzigd in productie. Ondanks dat er wereldwijd 

fabrieken staan die twintig miljard steentjes per jaar maken, passen alle steentjes die 

sindsdien gemaakt zijn op elkaar. Door de strenge standaarden en bijbehorende 

kwaliteitseisen die Lego hanteert blijft dit mogelijk. Omdat die basis goed is. Eigenlijk is 

alles met elkaar uitwisselbaar en zijn de mogelijkheden eindeloos. Met zes bouwsteentjes in verschillende kleuren 

van de standaard maat (2x4 nopjes) zijn al ruim 915 miljoen combinaties mogelijk. Of zoals Lego zelf zegt: ‘Je 

verbeelding is de enige beperking’.  

En wat is dan de overeenkomst tussen Lego en de IT? Waar vroeger IT-landschappen meestal maatwerk waren en 

veelal niet buiten een bedrijf kwamen, is die wereld behoorlijk aan het veranderen. SOA-architecturen worden 

steeds meer gemeengoed bij bedrijven en innovatieve bedrijven zijn alweer een stap verder. Architecturen die 

bedrijfsoverstijgend zijn, zoals bij het online afsluiten van een autoverzekering waarbij aan het eind van het proces 

ook direct via een koppeling het systeem van de RDW wordt bijgewerkt. En uiteraard recentere ontwikkelingen 

zoals IoT (Internet of Things). Om daar goed mee om te gaan moeten je basisfuncties goed werken, (open) 

standaarden afgesproken zijn en de kwaliteit daarvan 

geborgd worden om die producten van meerwaarde te 

laten zijn voor de gebruikers/klanten. En daarmee gaat 

IT steeds meer op Lego lijken: Combineer naar 

hartenlust, verbind blokken met elkaar en laat je 

verbeelding je enige beperking zijn. 

De bouwstenen 

Een standaard Legoblokje kent bijna iedereen. 

Rechthoekig, 2x4 nopjes en voorzien van een kleurtje. 

Je kunt er niet direct aan zien wat het uiteindelijke doel 

is. Je krijgt ze geleverd in een doosje waarmee je 

volgens de handleiding bijvoorbeeld een 

brandweerkazerne kan bouwen. Om de kwaliteit van het 

blokje te onderzoeken is de context waarin hij gebruikt 

gaat worden nog niet belangrijk. Het is een generiek 

product wat je op veel manieren kunt inzetten. Daar moet je hem ook op beoordelen. Vragen die je als tester bij 

zo’n blokje zou kunnen stellen: 

• Voldoet het blokje aan de standaard afmetingen die gedefinieerd zijn? 

• Zijn de nopjes bovenop en de ruimte onder aanwezig volgens de gedefinieerde standaard, zodat het blokje een 

vorm van interactie kan aangaan met andere blokjes? 

• Heeft het blokje de kleur die het moet hebben? 

• Is het blokje van het juiste materiaal gemaakt zodat het voldoet aan de eisen ten aanzien van slijtage? 
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Omdat iedereen al decennia weet dat Legoblokjes aan die standaarden voldoen, maakt niemand zich zorgen of die 

blokjes wel op elkaar passen. Je pakt de gewenste blokjes en je gaat bouwen. Het past en door de juiste blokjes te 

combineren krijg je uiteindelijk het resultaat wat je voor ogen hebt. Een geheel rood huisje of een rood huisje met 

groene accenten. Wat jij wilt. Denk jij (of je opdrachtgever) tijdens het bouwen dat gele accenten toch mooier 

zijn? Dan haal je het groene blokje er weer uit en zet je er een geel blokje voor terug. 

Dit is vergelijkbaar met een functie binnen een softwareproces, één heldere en concreet gedefinieerde taak. 

Hooguit enkele taken. De functie ‘Optellen’: ‘Tel bij de binnengekomen numerieke waarde x variabele y op en geef 

resultaat z terug’. De functie ‘Aftrekken’ doet het precies andersom. Om een uitkomst te valideren heb je wellicht 

een functie ‘Vergelijking’. ‘Indien waarde x = parameter y set variabele z to true’. Niet veel groter en complexer, 

want dan beperk je de herbruikbaarheid al behoorlijk en maak je het ook complexer om de basis goed te 

standaardiseren en te onderhouden. En te testen uiteraard.  

Echter, omdat stukjes code (of functies/modules) niet zo eenvoudig herkenbaar zijn als een ‘standaard rood 

Legoblokje’ is een slimme naamgeving belangrijk. Zodat, als je erachter komt dat je eigenlijk wilt aftrekken in 

plaats van optellen, je alleen maar die andere functie hoeft aan te roepen in plaats van eerst in de code te kijken 

wat hij ook nog maar weer deed. Net als het omwisselen van een groen Legoblokje voor een gele. 

Vindbaarheid van die bouwstenen is natuurlijk wel belangrijk. Zorg naast een duidelijke naamgeving ook voor een 

sortering of groepering. Want anders loop je net als met Lego lange tijd in een grote bak met bouwsteentjes te 

zoeken naar dat ene blokje. 

Functionaiteit samenstellen volgens plan? 

Als je Lego koopt, dan is dat een doosje met een bepaald eindbeeld. Een brandweerkazerne, een politiebureau of 

een tankstation. In het doosje vind je simpele bouwsteentjes en een handleiding hoe je dat eindbeeld stap voor 

stap in elkaar kunt zetten. Lego biedt je de vrijheid om dingen anders te doen. Groter, kleiner, compleet anders? 

Volg je deels de handleiding en maak je het laatste stuk af volgens eigen inzicht? Of bouw je het helemaal vanaf 

de basis compleet anders op? Aan jou de keus. Omdat het eindbeeld wat op het doosje geschetst is vaak niet 

voldeed aan wat ik een politiebureau vond, werd er door mij en mijn broertjes vaak van alles aan vast gebouwd. 

Waarom was de achterkant van de gevangenis niet dicht? Dan konden de boeven toch zo weg? Dus dat extra 

muurtje werd er bijgebouwd. 

En als ik begon zonder handleiding, had ik door de aangeleverde bouwstenen en het beeld op het doosje toch al 

behoorlijk wat kaders meegekregen. Vaak werd het dan toch een politiebureau en zelden iets compleet anders. 

Ook zijn de elementen van het politiebureau vaak gebruikt voor andere zaken. Het torentje links op het bureau, 

heeft regelmatig op een stapel standaard Legoblokjes gestaan naast een weg. Als verkeerstoren voor mijn zelf 

bedachte vliegveld. 
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Met software ontworpen, gebouwd en getest in een modulaire aanpak is het niet anders. Je begint met een plan, 

je hebt kaders en wellicht ook detailschetsen over hoe het gaat worden. Je begint met het bouwen van de 

software. Je voert een unittest uit om te bewijzen dat alles doet wat het zou moeten doen en zodra het kan, ga je 

de verschillende delen in samenhang testen op hun functionaliteit. Wanneer je de modulaire aanpak goed gevolgd 

hebt, ook tijdens het testen, zouden de enige fouten die je in functionele testen vindt het aanroepen van de 

verkeerde stukjes modules (of functies) moeten zijn. Of je roept de modules met de verkeerde input aan. In plaats 

van x min y resulteert dat in y min x. De uitkomst is dan heel anders. Met alle gevolgen van dien. Als je de 

unittesten niet goed aangepakt hebt, kan het zijn dat je het op de verkeerde plek gaat zoeken. Dan loop je het 

risico om op de verkeerde plek een oplossing te implementeren. Naast dat het beheer vaak ook complexer wordt, 

want gevonden in een laat stadium en dus meestal onder hoge druk opgelost is vrijwel altijd minder goed 

gedocumenteerd en geborgd.  

Lego = strenge standaard dus niet innovatief? 

Als we zo strikt zijn in die modulaire leer en alles in een zo klein mogelijk werkend element stoppen, ontnemen we 

dan niet de mogelijkheid om snel te ontwikkelen en buiten de reguliere kaders te denken? 

Als dat zo was, dan zou Lego nog steeds alleen bestaan uit de bekende vierkante blokjes. Integendeel! Je hebt 

raampjes, deurtjes, deels ronde vormen, doorzichtige vormen en nog veel meer. Toen kwamen er wieltjes, via een 

kleine houder te koppelen aan je bestaande set blokjes. En wat te denken van het Legopoppetje. Grotendeels 

afwijkend van het eerste Legostandaard blokje. Echter, de handjes en het hoofd kun je onderling eindeloos 

uitwisselen. En het maakt niet uit welke accessoire voor een poppetje je pakt, het past altijd. Of het nou een Star 

Wars zwaard is of een fleurig bloemetje. En de voeten van een poppetje? Die klik je uiteraard zo weer vast op 

twee standaardnopjes van elk willekeurig Legoblokje. En al die plastic steentjes passen wel allemaal via de 

bekende standaard methode op elkaar. Maar ook nieuwere Lego innovaties als Mindstorms sluiten nog perfect aan. 

Onze softwarewereld gaat ook in sneltreinvaart dezelfde kant op als Lego. Een modulair en gefragmenteerd 

landschap. Minder gecontroleerd is de angst van velen, want je bent afhankelijk van anderen. Binnen of buiten je 
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bedrijf. Maar als je de kerntaken goed blijft vervullen, veel expertise op dat vlak opbouwt en dat via een standaard 

methode beschikbaar stelt aan anderen gaat het elkaar versterken. Net als met Lego. Een jong kind van zes kan 

prima met de blokken overweg en een huis bouwen. Voor Lego Mindstorms worden hele andere vaardigheden 

gevraagd. Dat de door zijn oudere broer gebouwde Lego Mindstorms robot keurig in de tuin van het huis kan 

worden vastgeklikt, is waar twee werelden en expertises elkaar ontmoeten en via die basisafspraken kunnen 

samenwerken. 

Op het moment dat je je standaard methode goed en helder hebt afgesproken (of het nou een taal is of de nopjes 

op de Legoblokjes) begrijp je het antwoord. Waarom zouden we in veel omgevingen achterliggende data kopiëren 

en zelf interpreteren terwijl we eigenlijk alleen geïnteresseerd zijn in een specifiek antwoord op een vraag. Dan 

kun je beter gewoon die vraag stellen aan een leverancier met kennis van zaken in plaats van zelf het antwoord te 

zoeken. De kans op een foute interpretatie is, als je het zelf doet in plaats van de kennishouder, veel groter. Als 

leverancier moet je garanderen dat je je zaakjes goed op orde hebt en je de manier van communiceren goed 

scherp hebt. Ken je talen. Ken je standaard van gegevensuitwisseling en houd hem ook zo eenvoudig mogelijk. 

Een tester, maar eigenlijk elke rol die iets met kwaliteitsborging te maken heeft (in mijn ogen iedereen in het 

team), moet zich daar bewust van zijn. Het maakt het werk van een team uiteindelijk ook makkelijker. 

Bijvoorbeeld in een brede ketentest een partner moeten stubben door het neerzetten van veel data welke je eigen 

software moet interpreteren in een ja of nee, of een simpele service die ja of nee teruggeeft? Het afstemmen 

tussen domeinen, onderlinge verschillen inzichtelijk maken (wij werken met kilo’s, oh, wij met grammen) vraagt 

om een proactieve houding. Ga op onderzoek uit, stel vragen en vorm een beeld van de omgeving. Welke 

bouwsteentjes hebben wij nodig om ons doel te bereiken? 

Modulariteit in de praktijk 

Software en IT-componenten komen we overal in ons leven tegen. Vaak maken ze ons leven een stuk simpeler. 

Onder de motorkap vind je vaak een aaneenschakeling van functies waarbij de combinatie van alle uitgevoerde 

taken datgene oplevert waar je om vraagt. Of wat voor jou meerwaarde heeft. 

Denk bijvoorbeeld aan een webshop. Als je als klant een product zoekt, vindt en bestelt. Welke functies passeer je 

dan allemaal? 

Een willekeurige greep: 

• Zoek artikel op naam; 

• Ophalen detailinformatie artikel; 

• Controleer voorraad artikel; 

• Plaats artikel in winkelmandje; 

• Plaats order vanuit winkelmandje; 

• Zoek klantgegevens; 

• Bereken totaalprijs artikelen; 

• Bereken verzendkosten; 

• Bevestig order; 

• Roep betaalmodule aan (bijvoorbeeld een externe leverancier); 

• Verwerk terugkoppeling betaling; 

• Stuur bestelling bevestigingsmail naar klant. 
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Alle functies moet je, voor je ze in een keten hangt, afzonderlijk blind kunnen vertrouwen op een correcte werking. 

En zo is het ook met Lego. Hoe lastig zou het ontwerpen, bouwen en testen van de keten van Lego in het volgende 

filmpje zijn geweest als je het niet had opgeknipt in losse functies, en deze later aan elkaar had geschakeld?  

Titel: The Most Awesome Lego Machine Robot You Will Ever See 

Link: https://www.youtube.com/watch?v=4wEJ1Tk4K30  

QRCode:  

 

Conclusie 

Modulair denken (en werken) helpt je om grip te krijgen en te houden op complexe zaken. Breek complexiteit op 

in kleine stukken en borg daarvan de kwaliteit. Zodat je op het moment dat je zo’n bouwsteentje pakt, weet dat 

het doet wat het moet doen en het alleen een kwestie is van de juiste bouwstenen te gebruiken om uiteindelijk 

iets te bouwen wat waarde toevoegt.  

Doordat je modulair bezig bent, laat werk zich ook makkelijker verdelen. Elk deel heeft zijn eigen duidelijke taak 

en daar waar er afhankelijkheden zijn, zijn ze standaard en simpel. Op deze manier ben je minder afhankelijk van 

elkaar. 

Het meest belangrijke is nog een randvoorwaarde die je moet blijven invullen. Zorg ervoor dat je van elk klein 

blokje de kwaliteit op orde hebt. Hoe klein ook, test het blokje, bij voorkeur direct automatisch. Want wat zou de 

impact zijn als er vanuit een blokje orders ineens foutieve orders worden aangeleverd voor een klant. Of dat bij 

een bedrag ineens de komma twee plekken opschuift (euro’s naar centen). Dat heeft impact op je hele keten en 

het zou zonde van je tijd en ieder zijn energie zijn als je daar pas in een overkoepelende functionele test achter 

komt. Als je dan tenminste ontdekt dat je bedragen ineens in centen aangeleverd krijgt en niet je rekenregels 

aanpast. 

Heb je je basisbouwstenen op orde, dan kun je vlot bouwen (en indien nodig weer afbreken en wisselen voor wat 

anders) wat je maar wilt.  

! 
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INTERVIEW MET JAN WOUTER LOK  
Door Hans van Loenhoud ● JanWouter.Lok@polteq.com 

‘Wat is er nieuw – trends in testing’? Het thema van het komende TestNet 

najaarsevenement prikkelt de verbeelding en leidt dan ook tot een veelvoud aan leuke 

presentaties over een veelvoud aan nieuwe ontwikkelingen. Een daarvan heeft een titel 

die mijn aandacht trok: ‘Securitytesten is te belangrijk om aan wannabe hackers over te 

laten’. Ik heb altijd gedacht dat je securitytesten juist wel aan hackers over moest laten; 

veel te moeilijk immers voor ons gewone stervelingen. Dat ligt blijkbaar anders! Ik ging 

mijn licht opsteken bij één van beide sprekers, Jan Wouter Lok.  

Jan Wouter, ik ken je als ervaren testconsultant en testmanager, maar dan wel uit de reguliere hoek. 

Hoe ben jij in het securitytesten verzeild geraakt? 

Ik heb, ik denk zoals zoveel testmanagers, binnen testopdrachten af en toe te maken met expliciete 

securitytestvraagstukken. Op zich niets bijzonders: één van de uitkomsten van een productrisicoanalyse aan het 

begin van een project kan immers zijn dat een klant zich zorgen maakt omtrent een security-aspect van zijn 

dienstverlening. Hij vraagt zich bijvoorbeeld af of zijn infrastructuur wel goed beschermd is tegen oneigenlijk 

gebruik of malversaties. Wanneer men zich zorgen maakt en het antwoord op deze vraag niet kan geven, is 

securitytesten opportuun.  

Maar eerlijk gezegd komen deze vraagstukken in veel van mijn gevallen niet verder dan het testen van een 

identificatie, authenticatie en autorisatie. Vaak heel relevant en goed uitgevoerd, maar ik kon de klant niet verder 

helpen de vinger op andere zere security-plekken te leggen. En zo ben ik me gaan verdiepen in securitytesten in 

het algemeen.  

Je hebt dus eigen praktijkervaring met securitytesten? Als je securitytesten vergelijkt met ‘gewoon’ 

testen, wat zijn dan de grootste overeenkomsten en wat de verschillen? 

Securitytesten bestrijkt een breed terrein, maar heeft onmiskenbaar een technische kant. Meer dan bij het testen 

van functionaliteit, usability of onderhoudbaarheid om maar eens wat te noemen. Ik vind dat die techniek niemand 

moet weerhouden te securitytesten. De meesten van ons doen ook aan white box functioneel testen, maar eerlijk 

is eerlijk: bij een aantal onderdelen van securitytesten is het kunnen begrijpen en doorgronden van code en 

techniek essentieel. Hoe beter je daarin bent, hoe eenvoudiger je kwetsbaarheden in code, infrastructuur of 

processen kunt detecteren. Geautomatiseerd testen en performancetesten vereisen ook technische kennis, maar 

dat is mijns inziens van een andere orde, mede omdat securitytesten zo’n breed terrein bestrijkt. Het vraagt veel 

tijd en opoffering om erin te excelleren. Maar ja, dat laatste geldt evenzeer voor de goede functionele tester: die 

heeft vaak ook jaren ervaring en training achter de rug. Dat gaat vaak ongemerkt hard! 

Als je kijkt naar de aanpak van securitytesten, dan zitten daar grote overeenkomsten in met functioneel testen: 

statisch testen bijvoorbeeld, het verifiëren van autorisaties of het doorlopen van security-aspecten binnen 

organisatieprocessen. Veel van de onderdelen van securitytesten worden in de praktijk door de securitytesters 

nauwelijks gebruikt, terwijl deze ‘gesneden koek’ zijn voor de doorgewinterde reguliere tester: het maken van 

productrisicoanalyses, doorvragen naar werking en techniek tijdens intakes, systematisch en slim documenteren 

van testuitvoering en het managen van bevindingen. Hier hebben de regulier testers een aanzienlijke voorsprong.  
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Bij securitytesten spelen hardvochtigheid en doorzettingsvermogen een grote rol. Je moet écht je target goed 

bestuderen omdat goede requirements een zeldzaamheid zijn. De klant moet goed bevraagd worden over wat hij 

eigenlijk wil. In die zin hoeft securitytesten natuurlijk niet anders te zijn dan functioneel of performancetesten, 

maar om succesvol te zijn is het bitter noodzakelijk om alle onderdelen van securitytesten te kennen en hun 

toepassing te overzien.  

In de titel van jullie presentatie heb je het over ‘wannabe hackers’. Is het echt zo gesteld in 

securityland: een club introverte nerds met koffers vol onbegrijpelijke tools? 

Tja, we willen in de eerste plaats met onze presentatietitel ons publiek natuurlijk een beetje prikkelen. Aan de 

andere kant is het beeld niet geheel onterecht ontstaan. ‘Hackers’, diehards die tussen de pizzadozen tot diep in 

de nacht voor hun lol sites platleggen. De ‘ethical hacker’ als zijn vriendelijke counterpart die tot ver buiten 

kantooruren code zit te ontrafelen of software injecteert op zoek naar kwetsbaarheden in het webdomein van de 

klant. Dát is inderdaad een vaak geschetst beeld. 

Velen willen niet met dat beeld van ‘hackers’ worden geassocieerd. En laten we eerlijk zijn, veel goede testers die 

geen ervaring hebben met securitytesten, evenmin. Als securitytesten dan ook nog eens technisch en complex 

lijkt, blijft dit terrein ontoegankelijk voor een rijk potentieel aan prima testers. Dat is jammer want de 

securitytestwereld kan de ‘reguliere’ tester zeer goed gebruiken.  

En om terug te komen op je vorige vraag: securitytesten heeft veel overeenkomsten met reguliere testen. Neem 

alleen al het organiseren en structureren van testvoorbereidings- en uitvoeringstaken en het maken van een 

effectieve en efficiënte strategie en aanpak. Het probleem is alleen dat in veel huidige securitytesttrajecten deze 

overeenkomende activiteiten niet worden uitgevoerd omdat de ‘wannabe hacker’ deze kennis en vaardigheden niet 

heeft of aanwendt. Vandaar ons pleidooi om securitytesten niet aan ‘wannabe hackers’ over te laten. Zij leveren 

veelal niet wat de klant nodig heeft en dat is zonde en onnodig.  

Je geeft de presentatie samen met Peter Rietveld, een erkend expert op dit gebied. Hoe vullen jullie 

elkaar aan? 

Peter is van ons tweeën de representant van de securitytesters en heeft ruime ervaring met het jarenlange 

‘cowboy’ gehalte in die branche en haar ‘struggle’ om tot volwassenheid te komen.  

Ik kom voort uit de reguliere testwereld, die jarenlang heeft geijverd om met een gestructureerde aanpak en 

methodiek een serieuze plek binnen het software-ontwikkelproces te krijgen en inmiddels een paar decennia kan 

bogen op een almaar groeiende volwassenheid. Het is heel leuk en interessant om van elkaars sectoren de 

sterktes en zwaktes te horen en in te zien dat securitytesten in zoveel opzichten lijkt op functioneel testen en 

niettemin toch zo gescheiden. Dat frappeert ons allebei. 

Jullie presentatie brengt de boodschap dat de tester (ook) aan securitytesten zal gaan doen. Denk je 

dat de ‘gemiddelde’ tester die stap zal kunnen maken? En hoe snel? 

Het mooie is dat Peter tot de conclusie komt dat de securitytestbranche tot op de dag van vandaag een gedegen 

en doorgronde methode ontbeert om écht effectief en gegrond klanten te kunnen helpen. Vanuit mijn eigen 

achtergrond zie ik dat het aantal security-gerelateerde vraagstukken bij klanten toeneemt en dat reguliere testers 

deze vraag niet kunnen beantwoorden. En dát terwijl er securitytestonderdelen zijn die eenieder van ons kan leren 

uitvoeren. In sommige gevallen zelfs relatief eenvoudig. 
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Deze beide ‘testwerelden’, securitytesters en reguliere testers, zullen de komende jaren een brug naar elkaar 

moeten slaan om aan om de groeiende vraag naar securitytesters te voldoen, maar ook om deze efficiënter en 

effectiever te kunnen vervullen. Dit vormt een enorme uitdaging voor zowel securitytesters als reguliere testers. Er 

is dus voor ieder van ons veel werk aan de winkel! 

Het is lastig te zeggen hoe snel dat voor eenieder individueel kan: we hebben het over een professie, een vak dat 

je door jarenlange uitoefening, training en begeleiding in de vingers krijgt. Niettemin is er veel ‘laaghangend fruit’: 

securitytest-aspecten en -technieken die met relatief weinig training al te leren zijn en van grote waarde kunnen 

zijn voor een klant. Daar gaan Peter en ik de komende tijd mee aan de slag. Het is onze ambitie om securitytesten 

laagdrempeliger en kwalitatief beter te maken voor een grotere groep testers. Het is ons plan om securitytesters 

binnenkort samen te brengen met reguliere testers. Deze ‘kruisbestuiving’ moet leiden tot een verankering van 

securitytesten in het ontwikkelingsproces van software, tot een gestructureerde en methodisch onderbouwde 

aanpak van securitytestvraagstukken en tot nieuwe en betere securitytesters. Information security is nu een sub-

subparagraaf in TMap®. Dat verdient gezien de huidige ontwikkelingen een goed doorwrocht en pragmatisch 

hoofdstuk, wat ons betreft. 

‘t Klinkt logisch: securityrisico’s nemen toe, dus securitytesten groeit. Maar geldt dat niet voor alle 

non-functionals? 

Zeker, Hans, wij merken allemaal dagelijks dat we geen genoegen meer nemen met slechte load en performance. 

Ook dat zijn testaspecten die een grote vlucht gaan nemen de komende jaren; ook op die markt moeten we als 

testers thuis zijn. We leven als testers in de ‘fast lane’ momenteel: we moeten ons snel leren aanpassen. ! 
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REQUIREMENTS ENGINEERING, OOK VOOR TESTERS! 
Door Erik van Veenendaal ● www.erikvanveenendaal.nl @ErikvVeenendaal 

Testers gebruiken requirements als basis voor hun testgevallen, beoordelen hen op 

testbaarheid en zijn veelal betrokken bij requirement reviews en inspecties. Helaas hebben 

de meeste testers nauwelijks kennis en kunde ten aanzien van requirements (engineering). 

Welk niveau van kwaliteit en detail is realistisch om te eisen in requirements documenten? 

Wat betekent testbaarheid eigenlijk? Hoe kunnen testers een bijdrage leveren aan het 

verbeteren van requirements? Testers dienen in staat te zijn deze en andere vragen ten 

aanzien van requirements te beantwoorden. Sterker nog, eigenlijk zouden testers gedegen 

kennis en kunde moeten hebben op het gebied van requirements engineering. 

Betrokkenheid  

Testers klagen vaak over requirements ‘Dit kan ik echt niet testen, het is niet duidelijk, het is niet eenduidig’. 

Vervolgens hebben we echter geen idee en zijn we niet in staat de vragen te beantwoorden die we terug krijgen 

zoals ‘Wat is dan volgens jou een goede testbare requirement?’. 

Echter, 

• wij zijn één van de belangrijkste stakeholders; risicoanalyse, testspecificatie zijn gebaseerd op requirements. 

• wij zijn betrokken bij requirements reviews; welk niveau van kwaliteit is realistisch om te vragen? 

• testspecificaties dienen in sommige projecten zelfs als requirements. 

• steeds vaker (bijvoorbeeld in Agile) helpen wij bij het identificeren en specificeren van requirements.  

• wij hebben alles te winnen bij goede requirements en zijn zeer nadrukkelijk betrokken!  

Agile 

De IT-wereld is de laatste jaren sterk veranderd en veel bedrijven zijn, op zijn minst bij een deel van hun 

projecten, overgestapt naar Agile softwareontwikkeling. Bij Agile is de tester nog meer betrokken bij requirements 

dan ooit tevoren. Hij levert een bijdrage aan het specificeren van requirements en de bijbehorende 

acceptatiecriteria. De user story is één van de primaire producten binnen een Agile project. In Agile projecten 

worden requirements veelal beschreven in de vorm van een user story. Een user story beschrijft dan een klein 

stukje functionaliteit dat kan worden ontworpen, ontwikkeld, getest en gedemonstreerd aan gebruikers in één 

enkele iteratie. Deze zogeheten user story’s omvatten een beschrijving van de functionaliteit die dient te worden 

geïmplementeerd, eventuele niet-functionele eisen, alsmede de acceptatiecriteria waaraan moet zijn voldaan 

voordat een user-story als compleet en ‘done’ kan worden  gekenmerkt. Testers zijn in de praktijk vaak sterk 

betrokken bij het specificeren van user story’s en de bijbehorende acceptatiecriteria. 

Verbreding van kennis en kunde 

Er zijn trends in softwaretesten waarvan de (traditionele) tester op de hoogte dient te zijn en in staat moet zijn 

hierop te reageren. Kennis en kunde wordt een uitdaging voor veel testers in de nabije toekomst. Het is niet meer 

voldoende om testkennis en kunde te hebben en alleen te beschikken over een ISTQB of TMap certificaat. We 

zullen steeds minder vaak werkzaam zijn in de veilige omgeving van het onafhankelijk testteam. We zullen nauw 

moeten samenwerken met vertegenwoordigers van de business en ontwikkelaars, elkaar moeten helpen daar waar 

nodig en als team trachten een product van hoge kwaliteit op te leveren. Van testers wordt verwacht dat zij 



  

  

Pag ina 39  

domeinkennis, requirements engineering kennis, kunde ten aanzien van ontwikkelscripts, en sterke sociale 

vaardigheden, zoals communicatie en onderhandelen, hebben (zie figuur 1). 

Testkennis & -kunde 

− Testprincipes 

− ISTQB, TMap 

− Technieken 

− Tools, etc.  

IT-kennis & -kunde 

− Softwareontwikkeling 

− Requirements 

− Configuration 
management  

Domeinkennis 

− Bedrijfsproces 

− Gebruikers 
karakteristieken  

Sociale vaardigheden 

− Communicatie 

− Onderhandelen 

− Kritische houding 

− Presenteren & 
rapporteren 

Figuur 1: Kennis en kunde van de tester 

Om kennis en kunde op te bouwen op het gebied van requirements engineering zijn er verschillende 

mogelijkheden. Sommige testers doen een cursus in requirements engineering gebaseerd op het IREB 

certificatietraject. Uiteraard zijn er ook andere goede requirements cursussen beschikbaar. Anderen kiezen ervoor 

om een tijd mee te lopen met een ervaren requirements engineer. Het maakt feitelijk niet uit, als maar de vereiste 

requirements engineering kennis en kunde wordt opgebouwd. 

Vijf succesfactoren 

Gebaseerd op een flink aantal jaren ervaring in requirements engineering wil ik graag vijf kritische succesfactoren 

aanreiken. Ik zou elke tester aanraden zich nader te verdiepen in ieder van deze onderwerpen. 

Requirements attributen 

Requirements zijn veel meer dan alleen de eenvoudige zin. Denk ook eens na over de toegevoegde waarde van 

het vastleggen van zaken zoals de rationale, prioriteit, requirements type, gerelateerd use case (of EPIC) et 

cetera. Requirements attributen zijn de eigenschappen van een requirement. Zij beschrijven additionele informatie 

van een  requirement. Veelal worden requirements attributen genoteerd in de vorm van soort kaart (bijvoorbeeld 

user story kaart), die dan standaard wordt gebruikt binnen een project of organisatie (zie figuur 2). Een 

belangrijke tip hierbij: gebruik niet te veel attributen. Definieer een praktische haalbare set van attributen, waarbij 

elke attribuut dat wordt gebruikt duidelijke toegevoegde waarde heeft. Immers, iets documenteren zonder er iets 

aan te hebben heeft geen enkele zin. 
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Figuur 2: Voorbeeld requirements kaart 

Requirements acceptatiecriteria 

Acceptancecriteria (ook wel fit criteria genoemd) complementeren de specificatie van een requirement. We moeten 

in staat zijn vast te stellen of een bepaalde implementatie volledig voldoet aan een requirement. Acceptatiecriteria 

maken een requirement meetbaar en testbaar. Het is vaak veel makkelijker om een concreet acceptatiecriterium 

toe te voegen aan een requirement dan om een requirement omschrijving 100% eenduidig te specificeren. Op een 

bepaalde wijze detailleren acceptatiecriteria feitelijk de requirements. Bijvoorbeeld zouden bij de requirement 

(user story) ‘As a student, I want to be able to buy a parking pass so I can get to school quickly’, onder andere de 

volgende acceptatiecriteria kunnen worden gedefinieerd: 

• The student will not receive the parking pass if the payment is insufficient; 

• One can only buy a parking pass to the school parking lot if the person is a registered student; 

• The student can only buy one parking pass each month. 

Regels voor Requirements 

De discussie ‘Wat is een goede requirement?’ is oneindig. Natuurlijk hangt het antwoord mede af van de context, 

maar minstens zo belangrijk is de behoefte aan beslissingen en afspraken hieromtrent. Een concrete en bruikbare 

set van regels voor requirements moet worden vastgesteld. Deze set van regels moet waarborgen dat de 

opgestelde requirements van voldoende niveau zijn binnen een bepaalde context. Bespreek en definieer regels, 

hoe gaan we om met of welke eisen stellen we aan zaken zoals identificatie, annotatie, veranderingen, 

consistentie, taal, beknoptheid, eenduidigheid, rationale, kwantificatie en samengesteldheid. 

Requirements templates 

Het is aan te raden standaard templates te gebruiken voor zowel functionele als niet-functionele requirements. Dit 

is veel handiger dan telkens in elk project of organisatie steeds opnieuw het wiel uit te vinden. Templates zorgen 

voor consistentie, dragen ook sterk bij aan een betere eenduidigheid en voorkomen eindeloze dicsussies. Ze zijn 

zelfs efficient in het gebruik, dus waarom niet morgen hiermee starten? Voor user story’s wordt typisch het 
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volgende template gebruikt ‘As a <rol>, I want <doel/wens> so that <resultaat>‘. Andere veelgebruikte 

templates zijn: 

• The <belanghebbende> shall be able to <actie> (bijvoorbeeld, The order clerk shall be able to raise an 

invoice); 

• The <product> shall be able to <actie> <entiteit> (bijvoorbeeld, The launcher shall be able to launch 

missiles); 

• The <product> shall <functie> <object> every <performance> <unit> (bijvoorbeeld, The coffee machine shall 

produce a hot drink every 10 seconds. 

5. Requirements reviews 

Reviews is veruit de meest effectieve en efficiënte methode om fouten te vinden. Echter, dit is alleen waar als 

reviews correct worden uitgevoerd. Goed balanceren tussen praktijk en theorie is iets wat hierbij heel sterk van 

toepassing is. Begrijp de verschillen tussen reviewmethodes zoals bijvoorbeeld walkthrough en inspectie. Dit zijn 

andere processen, met andere belanghebbende en andere doelstellingen. Begin met het vaststellen van de review 

doelstellingen en definieer een reviewproces dat past bij deze doelstellingen. 

Tot Slot 

Al een aantal jaren verzorg ik met enige regelmaat tijdens testconferenties een tutorial genaamd ‘Requirements 

Engineering voor Testers’. Is je interesse gewekt door dit artikel, wellicht dat we elkaar daar in de toekomst 

ontmoeten en verder kunnen praten over requirements engineering. ! 
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ATS – EEN PAREL IN DE ORACLE ENTERPRISE MANAGER? 
Door René van Veldhuijzen ● r.v.veldhuijzen@open-i.nl  

Veel grote bedrijven hebben testtools op de markt en als testautomatiseerder ken je 

deze natuurlijk (naast de veelgebruikte open source tools). Microsoft heeft Visual Studio, 

HP kennen we van MQC/ALM en Rational is van IBM. Maar hoe zit dat met Oracle? Je 

hoort ze er niet over en veel kom je het nog niet tegen, maar met de Application Testing 

Suite hebben ze een interessante tool!  

Welke tool? 

Nadat ik in oktober 2012 mocht beginnen bij mijn huidige werkgever als te detacheren 

testspecialist kreeg ik de fraaie neventaak de expertise Testen aan het dienstenpalet 

van het bedrijf toe te voegen. Eén van de speerpunten daarbij was Testautomatisering. Wekenlang hebben we 

lopen brainstormen op welke tool we ons zouden gaan focussen. Aan elke tool vonden we wel een nadeel kleven; 

de open source tools, zoals Selenium en SoapUI vonden we te benaderbaar om ons mee te onderscheiden, terwijl 

met de licentietools (zoals HP ALM/QTP en Tosca) we alleen ‘kruimelwerk’ van de grotere testbedrijven dachten te 

zullen krijgen. 

Application Testing Suite 

En toen kwamen we op het spoor van de Application Testing Suite van Oracle en als core Oracle bedrijf lag de 

keuze dus voor de hand. Oracle ATS (ook wel OATS genoemd) bleek een grote onbekende in testtoolland te zijn en 

dat triggerde ons ermee aan de slag te gaan. Maar wat is dat OATS eigenlijk? 

Oracle Application Testing Suite is de geautomatiseerde testoplossing van Oracle (uiteraard verkregen via 

acquisitie en vervolgens verbeterd) voor webapplicaties, waaronder Java toepassingen, Web Services, zogeheten 

packaged Oracle applicaties (zoals Siebel en Peoplesoft) en Oracle databases. De Suite bestaat uit drie met elkaar 

geïntegreerde onderdelen:  

• OFT (Oracle Functional Testing) - geautomatiseerde functionele en regressietesten van webapplicaties; 

• OLT (Oracle Load Testing) - schaalbaarheid, performance- en loadtesting van webapplicaties; 

• OTM (Oracle Test Manager) - testprocesmanagement, waaronder testrequirementsmanagement, 

testmanagement, testuitvoering en bevindingenbeheer. 
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De installatie  

Zoals met alle grote tools is het installeren van ATS niet zo moeilijk, des te ingewikkelder is het configureren van 

de tool met de correcte instellingen. Eenmaal daaraan voorbij kun je aan de slag met een zeer bruikbare suite. 

Scripts voor Oracle Functional Testing komen tot stand met behulp van OpenScript. In de vereenvoudigde Tree 

View kan elke tester de opbouw van het script tijdens en na recording bekijken en bewerken (bijvoorbeeld het 

instellen van de parameters in de testgevallen). ATS is gebouwd op Eclipse IDE en daarom ook voor hen die goed 

met Java uit de voeten kunnen gemakkelijk te gebruiken en zijn scripts goed aan te passen. Het afspelen van 

scripts kun je voor één of meer iteraties instellen. 

Met Oracle Load Testing is het mogelijk om workloads te simuleren, algemene performance te bekijken en 

responsetijden te beoordelen. Hierbij kunnen scripts opgesteld in OFT worden gebruikt, maar kun je ook nieuwe 

scripts samenstellen. 

Sales-praatje? 

Zo, tot zover het sales-praatje. Maar is het nu echt zo’n fijne tool? Ja en nee, eigenlijk is het maar net wat je 

inmiddels gewend bent qua tooling en waar je voorkeuren naar uit gaan. Met de grote verscheidenheid aan tools is 

het net als met auto’s of restaurants. Iedereen heeft zo zijn eigen voorkeuren en wensen. Persoonlijk vind ik de 

tool erg prettig om mee te werken. De testgevallen die ik beschrijf, zijn eenvoudig te scripten met behulp van 

OpenScript, waarbij ik met diverse settings en parameters de scripts gemakkelijk kan aanpassen aan nieuwe of 

afwijkende situaties. Voor ingewikkelde vraagstukken kan ik met de Java code aan de slag. Uiteraard loop ik wel 

eens tegen onmogelijkheden aan in de tool, maar tot dusver konden we met enige creativiteit daar aardig om 

heen werken. 
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Zou ik de tool willen aanbevelen en dus waarschijnlijk het antwoord op jouw vraag; is het iets voor mijn opdracht- 

of werkgever? Uiteraard zit er een prijskaartje aan deze tool, het is een additionele toepassing op de Oracle 

Enterprise Manager. Als er Oracle applicaties/databases draaien bij de IT-afdeling, dan ligt de voorkeur voor de 

hand. Zeker met onderdelen als Siebel, Oracle EBS, JD Edwards, Peoplesoft, Hyperion en Fusion (ADF) zou ik het 

warm aanbevelen, want met de accelorators voor deze packaged applicaties is het maatwerk en altijd bruikbaar 

voor de meest recente versies (waar je soms met andere tooling lang moet wachten op updates). Voor de 

functioneler ingestelde tester is de complexe tool toch nog verbazend snel onder de knie te krijgen, terwijl de tool 

voor de doorgewinterde programmeur ook een veelvoud aan mogelijkheden biedt om je scripts adequaat technisch 

te bewerken. 

 

Op dit moment gebruiken we het intern voor twee applicaties die we zelf ontwikkelen voor de energie- en 

overheidsmarkten. Daarnaast ben ik betrokken als ATS-specialist bij een overheidsinstantie waar een complexe 

Siebel-applicatie volledig functioneel gescript mag worden vanwege het uitfaseren van MQC. Er zijn diverse 

instanties die met Oracle ATS werken en wij verwachten dat deze tool de komende jaren aan naamsbekendheid en 

ook populariteit zal gaan groeien. ! 
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HOW TESTING TOOLS SHOULD EASE A TESTER’S LIFE 
Door Sergio Emanuel Cusmai ● sergio@bstriker.com @scusmai 

Co-auteur Ingrid Kleiman ● ingrid@bstriker.com @ingridkleiman 

For years one of the biggest challenges in software testing has 

been to avoid having users experiencing defects. This challenge 

remains unsolved. The human tester is being watched by all the 

parties involved in order to improve methodologies, techniques 

and many other variables. At this moment, even market leading 

testing tools are not guiding the user on how to test better. I will 

share my opinion on how a testing tool should contribute to 

easing a tester’s life, making him a more efficient tester. 

In the history of software testing most of the focus to improve the effectiveness of the testing process was put on 

processes improvement and human resources performing that activity. Missing a defect is always bad and the 

damage done by a defect goes from nothing to being the last business activity with the customer affected. From a 

web component misaligned in a website to a combat plane crashing (true story). 

• Every project has its own priorities 

• Every customer has different needs and expectations.  

• Every company has a different culture. 

• Every tester has different skills. 

• Every tester has its own problems. 

As I recall, in none of my previous experience being a tester I 

managed to perform testing activities without the pressure/stress of 

meeting a deadline or specific goals. As a matter of fact I do 

remember an ex-boss shouting: ‘type faster’ to the test team. That was the worst release; a lot of defects missed 

went live resulting in more hours of work. People make mistakes and being under pressure doesn’t help. 

Keeping aside the methodology of work or the Software Development Life Cycle there are certain issues that are 

not being tackled with the tools in the market. For example if a previous stage (Analysis or Development) gets 

delayed then testing time gets shortened in a structured cycle. In an Agile environment everything evolves fast 

and if all components such as documentation, code, test cases aren’t under control properly then testing goals are 

not achieved and it will become a chaos. 

As mentioned before in general people make mistakes especially under pressure or in stressful situations such as a 

deadline to deliver the testing results. This doesn’t seem to change any time soon independently of the SDLC, the 

methodologies or even the standards applied.  

Before getting into my experience solving this problem it is worthwhile to agree what the testing goal is, in my 

view this is neither to prove that the system works nor that the system is broken. I’m not aiming to get into a 

discussion about this but the main goal for me is that testing must identify the level of quality of an application for 

a stakeholder to make a decision. I would love to compare testing activities with a doctor, when a patient shows 

up to the doctor and describes all the symptoms, the doctor diagnoses those symptoms indicating the medicine to 

cure. Testing diagnoses an application and it shows the results in the most professional manner. To be able to 
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diagnose the anomalies should be identified. For that purpose there are plenty of theories. I consider it very 

important that testers are fully focused on their goal, which is detecting anomalies.  

There are other activities during testing that take the precious limited amount of time to detect anomalies such as 

Planning, keeping documentation up to date, checking that defects are not duplicated and generating reports for 

the stakeholders of the project just to mention few that are not considered in all estimations but yet need to be 

done. Testers are more accurate and effective when they are focused exclusively on what they do best: Analysing 

and detecting anomalies.  

Improving the core task 

I have experienced in my practice as testing educator that there are certain features of a test support tool that 

could contribute to increased accuracy of defects detection. I would advise to keep this in mind when selecting a 

tool, that  

• Prevents duplication of defects: It is common that defects are duplicated from time to time or not raised at all 

due the lack of time to do so properly. Defects can be raised automatically from a failing test case. At the very 

moment the tester indicates a test case has failed then the application should check if it was created in the 

past. If that’s the case the defect should be reopened, otherwise it needs to be created. If the defect is open it 

should add a comment stating that it is still happening. 

• Ensures proper defect description: Defects not described properly generate the situation where the developer 

needs further information and the tester needs to stop testing to gather information.  When a tester marks a 

test case as failed then the whole description of the test case should be added to the defect. In Automated test 

cases even the log or additional information should be added.  

• Reports are created transparently: Creating manual reports for stakeholders to make decisions ends up in 

mixing metrics or having arguments about how the information that was collected. In order to give full 

transparency to the testing process metrics and dashboards should be updated real-time and accessible from 

any device at any time.  

• Test cases are re-used: when testing several apps some test cases if not most of them should be re-used. For 

that the option to move, copy or even link test cases is very useful. Imagine one specific test case being used 

in five or more plans: linking the test case to all other plans, than, when updating the test case, the other links 

get updated as well.  

Automating side tasks 

There are several ways of taking activities off the testers’ shoulders, allowing them to focus on issue detection: 

Efficient test case assignation 

A test case can have different shapes, from a list of scenarios to a full description with steps. In a testing project it 

is very normal to have a large amount of test cases together with a decent amount of testers. Assigning test cases 

one by one might be demanding and it consumes precious time, especially if mails are involved or other ways of 

communication. In my opinion there should be a place for the test manager to gather the testers involved in the 

Plan as well as the test cases involved. I want to push this even one step further: creating the possibility for each 

tester to request a test case for execution from the application organised by importance. In this way even when 

testing time gets reduced at least the most important test cases get executed first.  
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Guidance in Test plan design 

I encourage testers to follow international testing standards like IEEE829 in order to improve the Testing Quality 

process. I have seen in practice however that time stress experienced by testers makes it difficult to follow those 

standards. In my opinion the tool being used should guide the tester on how to create a proper test plan, using 

international testing standards while using the application.  

Automate issue communication 

A test tool should help project communication by notifying a Product Owner or a developer instantly and preferably 

even automatically that his part of code has an anomaly as soon as an issue is detected, because time is a very 

limited and valuable resource. 

Conclusion 

I have seen that companies are happier with the way of how testing is being executed when the above guidelines 

are followed and the results obtained when implementing the above strategies. 

Documentation evolves fast during the project and usually gets obsolete over time, technology evolves faster than 

what we can learn, therefore testers need help to be effective and to communicate faster. A tester should not be 

concerned about complementary activities, it should and can be done automatically. 

The less stress to test, the more defects are detected! ! 
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TOSCA OF FITNESSE: HET ULTIEME TESTTOOL 
Door Alfred Klaasen ● alfred.klaasen@capgemini.com  

’A fool with a tool is still a fool’ is een oud gezegde dat je nog steeds leest in artikelen over 

testtools. Je kan het ook anders benaderen en dan krijg je ‘An expert with a tool is very 

cool’. Dit gezegde past uitstekend bij deze tijd. Met de opkomst van Agile werken en 

Business Driven Development (BDD) is testautomatisering nu een must en testtools zijn hot. 

Testtools als Tosca en FitNesse zijn heel bruikbaar in deze context. Maar wat kies je? Het 

gemak en alle features van Tosca of een ‘goedkope’ flexibel open source tool als FitNesse of 

toch wat anders? Dit artikel gaat hier dieper op in.  

Succesvolle testautomatisering? 

Voordat we verder op Tosca en FitNesse ingaan eerst iets over testautomatisering. De testtooling op zich is geen 

doel, het gaat om het succes van de testautomatisering. Er moet aan meer factoren worden voldaan dan alleen 

een goed passend testtool. Een goede illustratie hiervoor is de ervaring die ik een lange tijd geleden had bij een 

verzekeringsmaatschappij waar een acceptatiemodule voor een autopolis werd getest. Er moesten heel veel 

verschillende parameters worden getest die al dan niet leidden tot een positief advies over het afsluiten van een 

verzekering. Er was een geschikt testtool (QARun) aanwezig in de organisatie en in het team was kennis over het 

programmeren van de geautomatiseerde testscripts. Ook waren in het team testers uit de business die support 

gaven bij het opstellen van testgevallen. De vele benodigde te testen combinaties konden zo snel worden 

opgesteld, uitgevoerd en herhaald. Testautomatisering was in dit geval een success. 

In hoeverre lag dit succes nu aan de testtool zelf en was een ander gelijksoortig testtool ook succesvol geweest? 

Voordat ik hier verder op inga eerst wat meer over Tosca en Fitnesse. 

Waarom dit artikel over Tosca en FitNesse? 

Waarom staat de testtooling van Tosca en FitNesse centraal in dit artikel? Een belangrijke reden is dat ik beide 

tools heel goed ken, dat ze beide geschikt zijn voor BDD en continuous delivery, maar dat ze ook twee 

verschillende werelden vertegenwoordigen. Het relatief nieuwe Tosca wordt geleverd door Tricentis en is een 

commercieel, bijzonder en zeer efficiënte testtool. FitNesse is een veelzijdig open source tool dat de 

gebruikerorganisatie zelf kan optimaliseren. 

Tosca en FitNesse zijn beide uitstekend geschikt voor BDD. Testspecificaties voor systeemtests kunnen begrijpbaar 

met behulp van een ‘Given When Then’ structuur worden vastgelegd aan het begin van een sprint. In beide tools 

kunnen de functionele testspecificaties later worden aangevuld met de fysieke testspecificaties en gekoppeld aan 

de technische objecten voor het automatisch uitvoeren van de tests. Ook hebben ze de mogelijkheid om de 

geautomatiseerde tests op te nemen in het continuous delivery proces. En beide bieden mogelijkheden om de 

testspecificaties gestructureerd op te slaan en het uitvoeren van de geautomatiseerde tests goed te organiseren. 

Tosca 

Tosca heeft zijn eigen filosofie. Gebruikersgemak via drag and drop (ook voor onderhoud!) en menugestuurd. 

Eenvoudige opzet, integratie en veelzijdigheid zijn belangrijke kenmerken. Een uniek kenmerk is dat Tosca een 

sectie heeft voor testontwerp compleet met een aantal verschillende testontwerptechnieken zoals pairwise testing. 
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- De kracht van Tosca is een goede interface en een unieke optie voor het genereren van testcases - 

Ook de testautomatisering is geïntegreerd in Tosca. Daarnaast biedt Tosca veel opties voor synchronisatie, export 

en import met onder andere testtooling zoals HP ALM, Jenkins en Jira.  

Ondanks het gebruikersgemak is Tosca is echter geen tool voor ‘ dummies’. Wil je bijvoorbeeld het gedeelte over 

testontwerp begrijpen en goed kunnen gebruiken, dan moet je wel een gedegen testkennis hebben. Op zich geen 

nadeel; testtools zijn immers voor experts. 

Als nadelen kunnen worden aangemerkt dat het net als gelijksoortige commerciële testooling flink wat kost, de 

gebruiker afhankelijk is van ondersteuning van de fabrikant en dat de tooling veel, maar niet alles ondersteunt. Al 

met al is Tosca een uniek supertool, dat mits goed ingezet, zichzelf snel kan terug verdienen. 

FitNesse 

FitNesse heeft ook zijn eigen filosofie. Het werkt via een Wiki in een browser. De Wiki biedt de mogelijkheid om de 

tests op een begrijpbare wijze vast te leggen voor of door businessanalisten en functioneel ontwerpers. Het is 

uitstekend aan te passen aan de wensen van de gebruikers(organisatie). Testroutines voor geautomatiseerde tests 

zijn als maatwerk bijvoorbeeld in Java te bouwen. Bedrijven kunnen voor hun systemen een specifiek 

testautomatiseringsframework bouwen op basis van FitNesse. Dit is de grote kracht van Fitnesse. Voor een 

specifiek voorbeeld van een opbouw van FitNesse zoals toegepast bij een bekend groot bedrijf, zie onderstaande 

figuur. 
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- FitNesse past uitstekend binnen een Agile team met ontwikkelaars die bijvoorbeeld goed in Java thuis zijn -  

Omdat FitNesse en Java uit tekstbestanden bestaat, kan het net als de broncode prima beheerd worden met tools 

als GIT en zo ook opgenomen worden in de continuous delivery. 

Nadelen zijn er ook. Zo is er minder goede integratie met requirements. De testautomatisering vereist toch nog 

een meer technische component, zoals de herkenning van objecten in HTML. Een eigen variant vereist ook 

ondersteuning en onderhoud. Dit gaat weer tijd en dus geld kosten. En ook FitNesse, dat op Selenium is 

gebaseerd, heeft beperkingen; het is voornamelijk geschikt voor webapplicaties.  

De kosten 

Beide testtools zijn toppers. Gaan we bovendien uit van de aanwezigheid van de succesfactoren voor 

testautomatisering in het eerdergenoemde voorbeeld voor de module van de autopolis en dat beide tools bruikbaar 

zijn voor het testdoel en het testobject, wat zal een organisatie dan kiezen? Deze zal zeker letten op het 

kostenplaatje. De prijs van een licentie voor Tosca of de kosten van een team dat FitNesse beheert en 

ondersteund. Als deze kosten gelijk zijn wat is dan doorslaggevend, wat is nu het ultieme testtool? 

Ultiem is het als de organisatie de oplossing afstemt met de teams en de testexperts een tool geeft dat het 

commitment van het team heeft, want dan wordt het pas echt cool. ! 

 

 

  



  

  

TESTNET NIEUWS 
TestNet Nieuws is een uitgave van de Vereniging TestNet, een bloeiende vereniging met meer dan 1700 

professionele testers als lid. TestNet streeft de professionalisering na van het testen van IT-producten en de 

vergroting van de bewustwording en het belang van testen als vak apart. TestNet stimuleert het uitwisselen en 

uitdragen van vakkennis, ervaring tussen vakgenoten en stimuleert onderzoek vanuit zowel wetenschappelijk als 

praktisch perspectief. Voor meer informatie en lidmaatschap, zie http://www.testnet.org.  

TestNet Nieuws brengt tweemaal per jaar een Special uit met artikelen over een actueel thema uit de testwereld, 

gerelateerd aan het TestNet Voorjaars- en Najaarsevenement. 

Daarnaast verschijnt op internet de TestNet Nieuws Weekly, een blog met iedere week een artikel over testen en 

TestNet. ! 

 

 


