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Korte introductie (1/3)

0 Wie ben 1k?
= 30 jaar, getrouwd, Woonplaats Mijdrecht
= Achtergrond: Luchtvaart » Communicatie » Informatica

s CIMSOLUTIONS
o ISEB/ISTQB, TMap Next

o Systeem- en integratietest, performancetest, testcoordinatie,
test- en projectmanagement

o Sinds 2 juni 2008 lid MT
m TestNet werkgroep PLS-testen
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Korte introductie (2/3)

0 Wat heb ik met tools?
= Gebruik tools in alle fasen van een testtraject

= Ervaring met COTS, Maatwerk, Open Source
en zelf ontwikkelde ‘“TestWare’

= Betrokken bij selectie tools (o.a.
Belastingdienst, Philips Lighting Electronics)
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Korte introductie (3/3)

0 Wat heeft u met tools?
= Tevredenheid
= Betrokkenhelid
= Vertrouwen
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Kritische kijk op het gebruik van tools (1/3)

[0 Een kleine greep uit het nieuws
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“Oracle koopt testsoftware van Empirix”
We Love IT Magazine 31-03-2008

O ... helpt klanten
(web-)applicaties sneller in te zetten,
en tegen lagere kosten.

O ... onderdeel zorgt voor één
complete omgeving voor het testen van

zowel standaard- als maatwerkapplicaties.

O ... "Testen wordt steeds belangrijker.
Klanten zijn op zoek naar geautomatiseerde
oplossingen ..., downtime te verminderen
en handmatig testen te vermijden”...

CIMSOLUTIONS
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Een kleine greep uit het nieuws (1/4)
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We Love IT > Nieuws = Oracle 31-03-2008

ORACLE’

Oracle koopt testsoftware van Empirix
Testsoftware voor webapplicaties aanvulling op Oracle Enterprise Manager

Da Maarn, 31 maart 2008 - Oracle heeft de e-TEST suite overgenomen van Empiriz, leverancier van
oplossingen voor het testen en monitoren van spraak- en webapplicaties. Empirix' e-TEST suite helpt
klanten hoogwaardige {web-Japplicaties sneller in te zetten, en tegen lagere kosten.

e-TEST suite

De e-TEST suite wordt onderdeel van Oracle Enterprise Manager en Oracle Real Application Testing, De
combinatie zorgt voor &én complete omgeving voor het testen van zowel standaard- als
maatwerkapplicaties.

Testen steeds belangrijker

"Testen wordt steeds belangrijker in de race naar snellere en goedkopere inzet van kwalitatief

" hoogwaardiger applicaties. Klanten zijn op zoek naar geautomatiseerde oplossingen om kosthare

performanceproblemen te omzeilen, downtime te verminderen en handmatig testen te vermijden”, aldus
Leng Leng Tan, Oracle Vice President, Applications and Systems Management, "De combinatie van Empirix'
e-TEST suite met Oracle Enterprise Manager zorgt voor een best-of-breed systems management portfolio,
die de gehele applicatiecyclus omvat, van ontwikkeling en testen tot en met productie en beheer,”

Lees meer over Oracle Nederland B.Y,

Haome | Siternap

We Love IT, het magazine van & voor Oracle/dava gebruikers & ontwikkelaars



“Veel webapplicatie lekken niet zo ernstig”

Security.nl Magazine 08-03-2007

O ... ongetwijfeld vinden ze een berg

aan informatie en beveiligingslekken.

0 ... behoeften en risico tolerantie
bepalen wat echt belangrijk is bij het
verwerken van een assessment...

O ... zelf resultaten doorlopen om te
zien of het gevonden probleem ook
daadwerkelijk een probleem is.

0 Niet blindgaan op de resultaten
van een scanner en zelf een beetje
onderzoek doen...

CIMSOLUTIONS
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Een kleine greep uit het nieuws (2/4)

FHome | GForum | ElLinks | Earchier | ETiponst |

[ Poll “Weel webapplicatie lekken niet zo ernstig”

Horen ITers met een
certificering meer te

verdienen?
o Jda
'l Mee

'l Feen mening
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E3] Insight

Werdien je meer als
gecertificesrde T'er?

Geld iz nigt het enige motief
waarom IT'ers een papiertje
halen

Reageer (0],

Cioor Redactie op donderdag 08 maart 2007 13:04

Als het gaat om het testen van de beveiliging van webapplicaties ziin er drie
kanten: die van het bedrijf, de resultaten van het vulnerability assessment en de
waatheid. Of er nu een cornmerciele of gpen source scanner gebruikt wordt,
ongetwijfeld vinden 2e een bery aan informatie en beveiligingslekken.

wolgens Kevin Beaver zijn veel van de webapplicatie lekiken die worden gevanden
niet zo ernstig alz ze lijken. "Ongeachi de marieling sprooljes of wan fevoren
opgesielde policies en rapporten, het bedrifsnetwerl, behoeflen en nsico
tolerantie bepalen wat echt belangrile s b het venwerken van een wiinerability
aasessment'

Waar het op neerkomt is datzolang de webapplicatie testtool niet het lek mishruikt
en de resultatzn op een zilveren schaal aanbiedt, het bedrif zelf de resultaten
roet doarlopen o te Zien of het gevonden probleem ook daadwerkelijk een
probleern is.

In dit_artikel beschrijft Beaver verschillende beveiligingsproblernen die scanners
waak aanireffen, maar uileindelijk niet zowveel voorstellen. Zoals SGQL injectie
wiaarhij achter de schermen de input wel gevalideerd wordt, Aamwezigheid wan een
ald hestand dat viteindelijk geen waardevalle informatie bevatte en een lekke
ApacheWeb server die zou draaien maar helemaal niet geinstalleerd was

Miet blindgaan op de resultaten van een scanner en zelf een bestie onderzoek
doen voorkomt een hoop ellende en zorgt uiteindeliik voor minder werk,

.. Kritiek op Microsoft wegens maand zonder patches [8]
L« wersleutelde e-mail onbetrowwbaar door GnuPG probleerm [6]

E-mail

I—
Wacmwoord:l
Login |of registresr

[ Stelling

Gecertificeerde [T'ers zijn
gemotiveerder
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Reageer [30] ..

Insight

Hoe kies je de juiste
cetificering?

@
«

Wie 2'n leven lang bij
dezelfde baas blijft heett
geen certificering nodig.



“Testsoftware jaagt op 'achterdeurtjes'”’
Automatisering Gids 07-02-2008

O ... achterdeurtjes en schadelijke code in
nieuwe software detecteren.

O ... bedoeld voor maatwerk ook
standaardsoftware controleren op
potentieel risicovolle code...

[0 speciale rechten of toegangssleutels voor
ontwikkelingsdoeleinden. Ook rechten ingevoegd
door hackers of kwaadwillende derden.

O ... handmatig opsporen van dergelijke code
varieert van enkele weken tot oneindig.

CIMSOLUTIONS
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Een kleine greep uit het nieuws (3/4)

Automatisering Gids
QN AcTUEEL / MARKTMONITOR /

Zondag 29 juni 2008 = = Testsoftware jaagt op "achterdeurtjes'

INLOGGEN

Testsoftware jaagt op "achterdeurtjes’ 7 februari 2008
door: Redactie AG

Testgereedschapmaker Yeracode claimt achterdeurtjes en al dan niet
Login hewust ingevoegde schadelijke code in nieuwe software te kunnen
detecteren.

Het archief is tijdelijk wrij
toegankelijk Inloggen

i niet noodzakelijk Testgereedschapmaker Veracode claimt achterdeurties en al dan niet bewust

ingevoegde schadelijke caode in niewwe software te kunnen detecteren.

VIND EEN BASN Het gaat om 2en nieuwe versie van het SecurityReview-pakket dat is bedoeld
voor ontwikkelaars en organisaties die maatwerk afhemen, maar ook voor

IT-hedrijven die standaardsoftware willen controleren op potentieel risicovolle
Zoekterm of referent code.

Flaatsnaam Weracode zegt het gereedschap te hebhen ontwikkeld op speciaal verzoekvan

Astard de financiéle wereld en de Amerikaanse averheid die zich in foenemende mate
stan ﬂ zorgen maken over al dan niet opzettelijk aangebrachte fouten in soflware.
Zoek Het gaat onder meer om speciale rechten of hardgecodeerde toegangssleutels

die voor ontwikkelingsdoeleinden zijn aangehracht. Maar het komt ook voor dat
dergelijke speciale rechten worden ingevoend door hackers often behoeve van
kweaadwillende derden.

Die periode nodig woor het handmatig opsporen van dergelijke code varieert van
enkele weken fot oneindig. Yeracode zetin een aantal zijn aanpak
t van e proklematiek uiteen. (Thijs Doorenhosch)
—



“The problem with automated testing tools” Een kleine greep uit het nieuws (4/4)

Webcredible User experience research - januari 2007
Site map | Ahout this site |
More viewing options
.
ebcredible search [
Powered by
User experience research & design

Wwhat we do

O Geautomatiseerde usability/accessibility tools
tijdswinst door geen handmatige controle van
bijv. afbeeldingen of alt text. L

wWeb usability

Clients Jobs About us

Benefits

Home

Resources Co

You are in: Home > Resources > Web accessibility > Automated accessibility testing

The problem with automated accessibility

web accessibility teStl n g t00|s

- Automated

. .. . accessibility testing £n automated accessibility tool is a piece of software which can test a web page, ar
D Te m O O | O m Waar te ZlJ n . Geer|k tOOIS Voor web credibility even an entire website, for accessibility. Automated accessibility tools are useful
because they can save you a huge amount of time. Don't want to check images for
Gss alt text on each and every page on yaur website? Run the site through an

toegankelijkheid en gebruiksvriendelijkheid van DOM seripting & | 3utomated tester and il da e 3l for you

SaasEnph Automated accessibility testing tools have been around for a long time and have

een We bSIte ke nt m eerd ere ro b I em en Search engine histarically been a useful way of checking websites for accessibility. Bobby, one of
p . optimisation the first and most well-known automated accessihility testing tools, is now almost 10

. years, and although is no longer freely available, plenty of other free tools such as

pbitelnapsss Webhxact and Wave do exist.

Online polls

But are these tools a little too good to be true? Can you test a website for

RSS news feeds accessibility so easily? Unfortunately the answer is a resounding no. Thare are a

D L etterl |J ke | n ter p retatl e Van rlChtI |J nen D ————— Pourmatésésosfi;iﬂgﬁrlvinq problems associated with using just automated tools to test
en (fout)meldingen

0 Geen inhoudelijke controle en meestal
geen controle op gebruikte code
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Kritische kijk op het gebruik van tools (2/3)

O Complexiteit

0 Omvang

O Time-to-Market
O Kwaliteit

O Risico’s

@ CIMSOLUTIONS
Automation for Industry & Business

00 Ambachtelijk
gereedschap

0 Assortiment (test)tools

0 ‘Grenzeloos’
vertrouwen?

O Intuitie



Kritische kijk op het gebruik van tools (3/3)

O In hoeverre is het (vaak) grenzeloos
vertrouwen in tools gegrond?

O In hoeverre blijven testers hun intuitie
gebruiken als zij beschikken over tools?

1 In hoeverre worden testers lui?

@ CIMSOLUTIONS
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Agenda

[
]
O Intake en selectie van tools

[0 Het omarmen van tools met gezond
(test)beleid

1 Conclusie
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Intake en selectie van tools (1/5)

[0 Grondige inspectie vs. Beschikbare tijd

[ Betrokkene # Eindgebruiker # Tester

[0 Keuze organisatie (abstract niveau)

[0 Motivatie vs. Kwalitatief testproces

0 Onderbuikgevoel vs. Gegrond vertrouwen

@ CIMSOLUTIONS
Automation for Industry & Business



Intake en selectie van tools (2/5)

0 Korte blik op intake en selectie uit
verschillende hoeken

m Standaard vs. maatwerk
= Open Source
m Zelf ontwikkelen ‘TestWare’

@ CIMSOLUTIONS
Automation for Industry & Business



Intake en selectie van tools (3/5)

0 Wat zeggen ISTQB en TMap Next?

pAdaptive
[ uide to complete
i test process

ISTQB

' Certified Tester

Q CIMSOLUTIONS
Automation for Industry & Business



TMap Next — Selectie

O Criteria Algemeen
= System requirements
m Supported environment
m Gebruiksvriendelijkheid
= Integratie met andere tools
= Handleidingen
= Tool customization, ...

@ CIMSOLUTIONS
Automation for Industry & Business

Wat zeggen ISTQB en TMap Next? (1/10)




TMap Next — Selectie Wat zeggen ISTQB en TMap Next? (2/10)

O Criteria Planning & control
= Planning
= Testuitvoering
= Bevindingen
= Rapportage
= ‘Web access’
= Import/Export, ...

@ CIMSOLUTIONS
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TMap Next — Selectie Wat zeggen ISTQB en TMap Next? (3/10)

O Criteria Autom. test uitvoering
= Record/playback
= Scripting
= Object recognition / mapping,
= Data driven testing / Database testing
= Checkpoints,
= Recovery scenario
= Test resultaat analyse, ...

@ CIMSOLUTIONS
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TMap Next — Selectie Wat zeggen ISTQB en TMap Next? (4/10)

O Criteria Performance, load en stress testen
= Protocol support
= Virtual users
= Monitoring/ measuring
= Analyse en rapportage, ...

@ CIMSOLUTIONS
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TMap Next — Intake Wat zeggen ISTQB en TMap Next? (5/10)

0 Checklist Fase definiéren infrastructuur

= IS er een toolbeleid?
= Zijn er testtools beschikbaar?

= IS het gebruik van tools besproken met de
opdrachtgever?

= Zijn er andere hulpmiddelen, zoals checklists
en standaard documenten?

@ CIMSOLUTIONS
Automation for Industry & Business



TMap Next — Intake Wat zeggen ISTQB en TMap Next? (6/10)

0 Checklist Fase beheer
= Wie beheert de gebruikte testtools?
= Wie lost problemen op?
= Zijn alle licenties operationeel?

= Kan vanaf elke (beoogde gebruikers) werkplek
de testtool worden benaderd?

= Opleiding noodzakelijk?
= Zijn er procedures m.b.t. gebruik?
= Mag de testtool worden aangepast?

@ CIMSOLUTIONS
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TMap Next — Intake Wat zeggen ISTQB en TMap Next? (7/10)

0 Checklist Fase intake testtool

m Procedures, licenties, benaderen testtool
vanaf werkplek (zie ook beheer)

= Zijn de testtools ingericht?
m Gebruikersnaam en wachtwoord verstrekt?

= Connectie tussen testtool en testobject
operationeel?

= Zijn de gebruikers opgeleid?

@ CIMSOLUTIONS
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ISTQB — Selectie Wat zeggen ISTQB en TMap Next? (8/10)

0 Volwassenheid organisatie / testproces
gebruik van tools

[0 Gebruik duidelijke requirements en criteria

[0 Beoordeling van leveranciers (incl.
training, support, commerciéle aspecten)

[0 Vastleggen (interne) requirements voor
coaching bij het gebruik van de tool

/

ISTOB
Certified Tester
@ CIMSOLUTIONS [
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ISTOB — Intake Wat zeggen ISTQB en TMap Next? (9/10)

[0 Kennis en ervaring opdoen gebruik tool

[0 Beoordeling tool i.c.m. bestaande
processen en werkwijze. Wat moet er
worden aangepast?

[0 Vaststellen op welke manier de tool
beheerd en gebruikt moet worden

[0 Beoordeling kosten / baten gebruik tool

/

ISTOB
Certified Tester
@ CIMSOLUTIONS [
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ISTOB — Intake Wat zeggen ISTQB en TMap Next? (10/10)

[0 Succesfactoren
= Pilot project en rest organisatie in stappen

= Aansluiting proces en tool optimaliseren
doorvoeren kleine verbeteringen

= Training en coaching voor gebruikers

= Opstellen gebruikersrichtlijnen

= Leren van gebruik tool

= Monitoren van gebruik en voordelen tool /

ISTOB
Certified Tester
@ CIMSOLUTIONS [
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Intake en selectie van tools (4/5)

[0 Voorstel voor aanpak
= Uiterlijk starten bij aanvang project

= Wiel niet opnieuw uitvinden maar gebruik
bestaande visie intake en selectie

= Bepaal wat wel en niet ‘past’

= Checklist waar nodig uitbreiden

= Intake ook bij ‘bekende’ tool

= Beschrijven! Vastleggen! (deliverable)

= Resultaat gebruiken als input voor teststrategie

@ CIMSOLUTIONS
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Intake en selectie van tools (5/5)

0 Wie hierbij te betrekken!
= Management
= Test Analyse / Design
= Test Automatisering
= Ontwikkeling (instrumentation!)
= Opdrachtgever!?

@ CIMSOLUTIONS
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Agenda
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[0 Het omarmen van tools met gezond
(test)beleid

1 Conclusie
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Het omarmen van tools met gezond (test)beleid

[0 Aansluiten op rest van organisatie
= Overige disciplines gebruiken als klankbord
[0 Beperk noodzaak gebruik op kritieke pad
= Verplaatsen zwaartepunt
[0 Bevestiging vertrouwen in het systeem
= Opgedaan in eerdere fasen
= Rapportage
= ‘Ken’ het systeem

@ CIMSOLUTIONS
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Agenda

O O O O

1 Conclusie
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Conclusie (1/2)

0 Wel / Niet gebruik tools?
= Massaal omarmen van tools
[0 18 indruk: “Verbetert” leven tester
= Verlaagt werkdruk
= Verhoogt plezier
= Verkort doorlooptijd
= Kwaliteit werk behouden

O Tijd en aandacht belangrijke activiteiten

@ CIMSOLUTIONS
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Conclusie (2/2)

00 Diagnose: ook bij gebruik ‘geschikte’ tools
= Vinger aan de pols houden!

= Geen baat bij ‘Grenzeloos’ vertrouwen

= “Testers gebruik tools met gezond
verstand en intuitie”

= Gegrond vertrouwen

@ CIMSOLUTIONS
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Vragen?

Learn, create
and make

it work
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