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Testen van security
Securityrisico’s in hedendaagse systemen
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Visie van KPMG

Organisaties willen aantoonbaar ‘in control’ zijn over hun interne processen. Niet
alleen omdat regelgeving daarom vraagt, maar ook omdat ze daaraan zelf behoefte
hebben.

Dit ambitieniveau vraagt om een adequaat ontwerp en implementatie van ICT,
evenals controle op naleving van de eisen die aan de ICT worden gesteld.
Bijvoorbeeld gebruik van en controle op naleving van baselines; het inregelen, de
analyse en opvolging van logging; security scanning en testing.

Toenemende
monitoring
inspanning

In onze visie moet het Proactief Geoptimaliseerd
ambitieniveau voor belangrijke
ICT-objecten en -processen
aantoonbaar 'in control’ zijn. Aantoonbaar Behoorstlenimsethaay
Op basis van het groeimodel
kan een organisatie haar eigen
ontwikkelstadium en

ambitieniveau bepalen. Individueel Herhaalbare processen
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Cobit Maturity Level
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Visie van KPMG

Een organisatie doorloopt voor het borgen van beveiliging de cyclus van Ontwerp,
Implementatie, Beheer en Evalueer. Hierbij onderneemt een organisatie doorgaans
de volgende activiteiten:

SECURITY
COMPLIANCE
e cimatig SECURITY ADVIES
beoordelingen uit van :
de effectiviteit van _Ontwerp en
bestaande |mp|§m§nteer
maatregelen Evalueer bevell|g|ngs_r_naatregelen
* |dentificeer en bepaal Ontwerp om de bedrijfsprocessen

te beschermen

Tref maatregelen in lijn
met wet- en regelgeving

prioriteit van
bestaande zwakheden

¢ Documenteer

Applicaties

verbeterplannen gm:r‘:‘e:n ¢ Implementeer
maatregelen op
Netwerki ! L
SECURITY " kosteneffectieve wijze
TESTING * Gebruik efficiénte
® Testde Beheer technieken
ICT-infrastructuur Implementeer
* Voer
trendanalyses

uit en bepaal de
ontwikkeling van
het

risicoprofiel woorsto Al ecen 3

~ — Zekerheid ...

Service Mate van Uitspraak
zekerheid
e.g. Comfort Rapportage van bevindingen

Penetratietest

Review Beperkte Negative assurance
zekerheid

Het is KPMG niet object X niet
voldoet aan gestelde eisen

Audit Redelijke mate Positive assurance
van zekerheid

Object X voldoet aan de daaraan
gestelde eisen
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“Gestelde eisen”

“exclusiviteit van
gegevens”

“adequaat wachtwoord-
beleid”

“minimale lengte
achtwoord is 8
posities”
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“Gestelde eisen”
Normen voor beveiliging

Authorisation Confidentiality § Controllability

Principles
Identification |nte( rit
& authentication ol
Best practices

oo ot scan Frawate
coposet iderce.

technologies
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Objecten

1

Gebruikersprocessen

edrijfsapplicaties

Application controls

Bedrijfsproces
specifiek

IT-beheerprocessen

‘ General IT controls

Verwerking door de mens

A—

Generiek
voor alle
Bedrijfs-
processen

IT-infrastructuur

Verwerking door techniek

©2006 KPMG EDP Auditors N.V., lid van KPMG International

Alle rechten

Objecten
Bedrijfsapplicaties en ICT-infrastru

ctuur

Alle rechten
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' "~ Security testing — een klassiek probleem
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“Alleen
toegang

voor bevoegd
personeel”
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Security testing
Het vergiet in ontwikkeling ...

®\\ebapplicaties

® Databases
— Authenticatie

® Besturingssystemen
— Patching

® Bedrijfsnetwerken
— Externe netwerkkoppelingen
— Draadloze netwerken
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Security testing
Databases

Bowe ——— — ————— FEN

Attack | Password audmngl Debug infol Readmel

sID Target
£ autofind SID's ’Vwm2DDUadv 1521

£ manual

Cracking passwards (OFFLINE Cantiob———

[V pass = user
v jackpot Start

Login and getting hashes (ONLINE|———— | ¥ dictianan

e [ check for defaul aosourts I B EE Hen
if retrieving hashes is not Ful:

& dictionary attack on SID's [smart guessing. less slow) ¥ pass = usemame attack [ hybrid [dict + [#%_][0-9]|00-93])
" brute farce S1D's [1-3 chars dlphanumeric, slaw] I™" distionary attack an asoount ODBC driver Optior

I domot stop after one S1D s found [31 S1D/host) sy ’7 ‘ ’]7 show debug ‘
STD found: P01 [brute forced) |
Number of 5ID's found: 1
SID: POl (1/1)
Trying default logins..

BINGO the password of DBSHMP@PO1 is "DBSHNMP".
retrieving hashes... success.

Performing pasaword audit(3see "Password auditing" tab)...
Password = username attack... J

Clearlogs | Savelogs | vanleck Eil
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Security testing
Besturingssystemen

e (=)
** 3:5ystern passwords packet sent (19 bytes) vall: " val2:

---------- Packct reecived from host 212,45 154.126 port 1785 - Server admin | Host namedp: |localhost ,I Port: 12335

This hostis under JAMMER protection

¥ our server passmond and port number mere defeced Open CO-ROM | [ ininterval: [60 About | AddIP | Connect! |
it Astart stfarmmer
Show image | Function delay: |0 Memo | Del IP | Scan! |

End of Data

Swap mouse | Port Redirect | App Redirect | Server setup |
Start program | Play sound | 0 0 Control mouse

Msg manager | Exit Windows | Mouse pos | Goto URL |

Screendump | Send text | Listen | Key manager |

Getinfo | Active wnds | Sound system | File manager |
Ho connection [ v
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. — Security testing
>~——— Externe netwerkkoppelingen
Extrusion Detection met CHILLI
Normaal
KPMG

Ve
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~ Security testing
T Externe netwerkkoppelingen

..,\\
e

e
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~ Security testing
B Draadloze netwerken

..‘\\
e

=
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~ Security testing
Draadloze netwerken

L“ﬁ,ﬁ M Ny 17

Security testing
Doel

® Een van de meest overtuigende manieren voor bedrijven om de
kwetsbaarheid voor aanvallen in te schatten en zich ertegen te
verdedigen, is het inzetten van ervaren hackers die proberen in te
breken in de bedrijfssystemen.

® Met penetratietesten vindt controle
van feitelijk gerealiseerde functiescheidingen

plaats
externe
omgeving

Eindgebruikers

Ontwikkelaars Beheerders
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Security testing
Tegen welke bedreigingen ?

Security testing
Fasering van testen

® Map
®\\elke koppelingen heeft een netwerk?
®\Welke systemen en componenten bevinden zich in het netwerk?
®\Welke netwerkservices zijn actief op de aanwezige systemen?

® Scan

®\\elke systemen en netwerkservices presenteren mogelijke
zwakheden?
® ‘Black box' — verkenning van systemen en benaderbare applicaties met mogelijk
aanwezige zwakheden als gevolg van bekende bugs.

® Zonder menselijke intelligentie, gebruik van uitsluitend standaardhulpmiddelen,
resulterend in technische bevindingen.

® Test

®\\elke systemen en netwerkservices kunnen naar succesvol worden
aangevallen?

® ‘Black’, ‘grey’ of ‘white box' — gedetailleerde (handmatige) uitnutting van aangetroffen
(mogelijke) zwakheden.

® Gebruik van menselijke intelligentie gecombineerd met hulpmiddelen, misbruik van
aangetroffen zwakheden, resulterend in bevindingen op strategisch, tactisch en
operationeel niveau.
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S ——— Security Compliance Monitoring
\——— Security Mapping, Scanning & Testing Model

..,\\
e

e

T I —

' Quarterly Intrusive Testing Ongoing Monitoring & Assessment
. - Verify vulnerabilities - Respond to alerts

Imitate Advanced “Hacker” Activity - Correct identified vulnerabilities

- Manual Techniques - Design mitigating controls

Frequent Non-intrusive Scanning
- Port & Service Scanning

- ldentify known vulnerabilities
- ldentify missed security patches
- Automated Testing
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Security testing
Selectie van objecten

® Infrastructuurtest
® |nterne netwerk (test van binnenuit)
® Externe netwerk (test van buitenaf)
® |nternet
® |nbellen & modem
® Draadloze netwerken

® Applicatietest

® Met behulp van applicatietesten kunnen zwakheden in (aangepaste)
software, met name met betrekking tot de beveiliging, worden
geidentificeerd

® Zowel traditionele als op webservices gebaseerde software kan worden
getest

® Op basis van applicatietesten kunnen verbetermogelijkheden worden
vastgesteld, zoals documentatie en programmeerkwaliteit (sourcecode)
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Security testing
Deduceer oorzaken ...

Security testing ondersteunt de controle van
security management capabilities
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Structureren van testen

Determine

Security
testing

principles

Vaststellen gewenste kwaliteit van testen
- Comfort — Negative en Positive assurance

Selecteren objecten
- Samenhang AO/IC — Applicatie — ICT — Beheer

Bepalen te stellen eisen
- Gevraagd (e.g. project)
- Ongevraagd (beleid)

Vaststellen wijze van testen
- Handmatige en automatische controle
- Regelmaat van testen
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@velop security testing J [ Security testing ]

. “tateau start:
Bl Assess Design
Secuity Current Future Roadmap
testing
P State State
principles
Implement Operate testing
testing
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De in dit document vervatte informatie is van algemene aard en is niet toegespitst op de specifieke omstandigheden van een bepaalde persoon of entiteit. Wi streven ernaar juiste en
tidige informatie te verstrekken. Wij kunnen echter geen garantie geven dat dergelilke informatie op de datum waarop zj wordt ontvangen nog juist is of in de toekomst bijft. Daarom
adviseren wij u op grond van deze informatie geen beslissingen te nemen behoudens op grond van advies van deskundigen na een grondig onderzoek van de desbetreffende situatie.

Wilt u meer informatie?

KPMG Information Risk Management
Postbus 74105

1070 BC Amsterdam
www.kpmg.nl/irm

Ir. P. (Peter) Kornelisse RE CISA
tel. +31 (0)20 656 8035
fax +31 (0)20 656 8083
e-mail kornelisse.peter@kpmg.nl

© 2006 KPMG EDP Auditors N.V., lid van KPMG Intemational, een Zwitserse codperatie. Alle rechten voorbehouden. 26

13



