
Paphos Group 

Risk & Security 

 

Mobile App Security Testing 
 

Gert Huisman 

gert.huisman@paphosgroup.com 



Introductie 

10 jaar werkzaam geweest voor Achmea als Software Engineer 

3 jaar als Security Tester 

Security Assessments op Netwerken en Web Applicaties 

 

Juni 2012 begonnen bij de Paphos Group als Security Consultant 

 



Achtergrond 

Infrastructuur meestal wel op orde (firewalls, IDS/IPS e.d.) 

Focus werd door hackers verlegd naar Netwerk en Webapplicaties  

Mobiele applicaties worden steeds populairder 

Security testing van apps staat nog in de kinderschoenen 



Referentiekader 

Nog geen standaard policies voor mobile apps 

PCI Mobile Payment Security Guidelines 

Development Security Guidelines (iOS, Android) 

Frameworks (ASEF, Mercury) 

Paphos Security Best Practices 



Terminologie 

Statische Code Analyse (Vulnerabilities) 

– Source code 

 

Vulnerability Scan (Vulnerabilities) 

– Netwerkomgeving (i.e. web- en applicatie servers, databases) 

 

Penetratie Test (Exploits) 

– Validatie van exploits 

 

CVSS Score 

– Op basis van complexiteit van vulnerability 

– CVE (Common Vulnerabilities & Exposures) http://cve.mitre.org 
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Security Testing 

Methodiek 

– Systems: Information Systems Security Assessment Framework 

(ISSAF) 

– (Web)Applications: OWASP Application Security Verification Standard 

(ASVS) 

– Penetration tests: Combinatie van ISSAF en ASVS 

– Mobile Apps: MASAP 

 

Verificatie 

– OWASP Top 10 

– OWASP Mobile Top 10 Risks (Nieuw!) 

 

Proces 

– Service Validation & Testing (SVT) 

 

 



Testmethodiek Mobile Apps 

Frameworks 

– Android Security Evaluation Framework (ASEF) 

– Mercury 

 

Best Practices 

– Secure Development Guides 

– Paphos Best Practices 

 

Policies 

– PCI Standards 

– OWASP Mobile Top 10 Risks 
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Voorbeelden van vulnerabilities 

Geen gebruik maken van SSL (HTTPS) 

Connectie maken met kwaadaardige sites (Malware) 

Lokaal opslaan van gevoelige data (NAW, bankgegevens) 

Geen toestemming aan gebruiker vragen (GPS, camera, SMS) 

 

 

 

 



OWASP Mobile Top 10 Risks 



Op welke devices testen? 

Smartphones 

– o.a. Samsung Galaxy, Sony Xperia, LG (Android) 

– Apple iPhone (iOS) 

– o.a. Nokia Lumia 920, HTC 8X, Samsung ATIV S  

    (Windows 8) 

 

Tablets 

– Apple (iPad) 

– o.a. Samsung Galaxy Tab, Asus Transformer (Android) 

– o.a. Acer Iconia, Asus Taichi, Dell XPS (Windows 8) 



Op welke OS versie testen? 

Android 

– Gingerbread (3.6) 

– Ice Cream Sandwich (ICS) (4.0) 

– Jelly Bean (4.1 and higher) 

 

iOS 

– 5.1 

– 6.0.1 

– 6.1 

 

Windows 8 

– Basic 

– Pro 

– RT en Enterprise 

 



Hoe en wat testen? 

Source code (eventueel decompileren) 

Code review 

Configuratiebestanden (soms binair) 

Systeemrechten van de app 

 

Netwerkverkeer analyseren 

Databases (lokaal of op server) 

Achterliggende web- of applicatieserver (standaard security scans) 

 

 



Testomgeving 

Mac OS X (virtual) machine (Xcode) 

Backtrack 5 (virtual) machine (Android SDK) 

 

Test device met geïnstalleerde app 

Root of admin rechten op het device (jailbreak of rooten) 

Noodzakelijk om álle bestanden te kunnen zien 

Zonder restricties applicaties installeren 

 



Voorbeeld van analyse netwerkverkeer 

Test device (Android) met app geïnstalleerd 

Testomgeving (Backtrack) 

Proxy (BurpSuite) 

Wireshark 

 

Probleem: Android apps en proxy 

Oplossing: Fake accesspoint 



Fake Accesspoint 
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Resultaat 

 



Uitdagingen 

Automatiseren van tests 

Policies 

Reguleren van aanbod uit Markets/Stores 

Near Field Communication (NFC) 

Nieuwe mobile OS’s 
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