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Opdracht

Criteria voor het project

Aantalen

Aantal klanten : 250.000
Aantal login’s/ uur : 4600
Aantal transacties / uur : 4600

Responsetijden:
Login : 15 seconden
Andere transacties : 7 seconden

Architectuur:

Front-end systeem : Belgié
Back-end systeem : Nederland
Security systeem : Nederland
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Opdracht Gelijktijdigheid / Concurrency

Soorten gelijktijdigheid EEIR S
Gebruikers wachttijden (variabel)

Transacties aantal per tijdseenheid

Server processor gebruik

Soorten gebruikers

Named users Klanten bestand

Active users Klanten die de applicatie gebruiken
Concurrent users  Klanten die tegelijkertijd actief zijn

Gebruiker acties
transactie - wachttijd - transactie -wachttijd - transactie - enz

ratio = som transactie tijden/ totale doorloop tijd
totale doorloop tijd = som transactie tijden + som wachttijden
concurrent users =ratio * aantal gebruikers

ISE
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Testketen OLB2 in QA EORTIS
BANK
Woerden Brussel Woerden / Utrecht Utrecht
1P
SSL/xml
]
o £
& &l
hitp http Mg- message 2 Z message
Mg-
message
LoadRunner
oLB2 IS WAS server Log Admin MQ MQ  Security DEP LDAP Oracle Sprint
applicatie Server Server hub hub server box  server db
server BE NL
Auteur: MvanVlerken
Afdeling: ISE/AM/WSCC Amsterdam
Versie: 30
Datum: 4 februari 2005
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Meetpunten .
|

Apparaat  Technische | Contact Applicati  Wat te meten Hoe te Actief FORTIS

naam persoon es meten BANK
Cliént / M. v.Vlerken Responsetijd Loadrunner Ja
Loadrunner http gegevens
LAN router nrbOmri1l H. Bak Throughput ConcordHealth  Ja
NL-BE
s fortisnlacc | B- Jacobs ns Health(cpu,mem) | Perfmon Ja
applicatie J. Parmentier Hits per second Loadrunner
Webserver
(Windows)
WAS urs0138q P. Janssens WebSphere Health(cpu,mem) | nmon Ja
Server (RS/6000) E.

Hoedemaekers
Log server S50M7202 B. Jacobs Health(cpu,mem) Nee
J. Parmentier

Admin S50M1504 B. Jacobs Health(cpu,mem) Nee
server J. Parmentier
MQ hub BE rs60060p G. Clemmen MQ-series Health(cpu,mem) Nee

(RS/6000) A.Vangyseghem
MQ hub NL xwp0a311/ E. Guldenmond MQ-series Health(cpu,mem) nmon Nee

xwp0a313 E. den Boer

(RS/6000)
Security xua0a303/ P. v.d Brink MAD/Allshare  Health(cpu,mem) | nmon Ja
server xwp0a507 E. den Boer

(RS/6000)
LDAP xua0a402/ P. v.d Brink Ldap server Health(cpu,mem) nmon Ja
server xwp0a602 E. den Boer DB2

(RS/6000)
General xua0a309 T. Linders Oracle Health(cpu,mem) nmon Ja
Oracle (RS/6000) E. den Boer
server
Sprint CVv16 W. van Wijk IDMS Health(cpu,mem) Nee

FBNw2

(2/08)

ISE

Userscenario’s

Userscenario Verdeling
Binnenlandse betaling 70%
Mutatie overzicht 20%
Zoeken van een mutatie 10%

Binnenlandse betaling:
aanmelden
kies binnenlandse betaling
voer gegevens in
verstuur de betaling
Signing van de transactie
afmelden
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Belastingmodel

Belastingmodel Performancetest OLB2
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Performance test

Load test
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Aantal gelijktijdige gebruike
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0:00 115 1:30
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Testscenario
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TABEL 7. INSTELLINGEN TESTSCENARIO “ALGEMEEN".
Instellingen
Type LoadRunnerscenario Manual — Percentage mode
Ramp up/down 2 VU / 8 seconden
Think time Ja

TABEL 8. SAMENSTELLING TESTSCENARIO “ALGEMEEN”
Uit te voeren gebruikersscenario % VU
Zoek functie 10
Mutatie overzicht 20
Binnenlandse betaling 70

TABEL 9 |JITVOERINGSSCHEMA PERFORMANCETEST

Aantal VU

Testscenario 10 25 50 100 | 200 300
Algemeen 15 min__ 15 min__15 min 15 min | 15 min 15min

TABEL 10. UITVOERINGSSCHEMA LOADTEST

Aantal VU |
Testscenario 300 |
Algemeen 1.5 uur |
ISE
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Testdata

Klanten
Rekening nummer en kaartnummer
Klanten in de database

Rekeningen
Mutaties op de rekeningen
Positief saldo

..-.I Ei-
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600 x
250.000

voor de zoek functie
voor betalingen

Simulatie van de Challenge/Response
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LoadRunner

WebServer DEP
Utility box

http:/A/1565378.var.n fortisbank/ depweb/DepUtil ServletDirect?account=0800255917& card=5989& challenge=08860693

ISE
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Script ontwikkelen

B8 Virtual User Generator - [DomesticPayment_2.ust - Web (HTTP/HTML)] EEEIFORTIS
| mle Ede vew Iwet vuser actions Toos ndon ke ngj BANK

|g-|5- 8] @t 155+ % @10 B|[[F = T 0 0 51| S it oncstons [ paramist 2 runtine st |

DomesticPayment_2 - Web (HTTP{HTML)

® vuser it B
@ bction /7% ChallengeCode
@ vuser_end web, _reg_ save_param("ChallengeCode",

"LE-Toets deze codei#160; ¢SPAN class=-'NomalRedText "> " o

< /SPAN>
"Search=all"
"RelFrameld ALL
"NOTFOUND =WARNTHG "
LAST) ;

web_submit_data (“Home_authentication.asp" .
"Action-http://fortisnlace.be.fortis.bank Home_authentication.asp”,
“Method=POST",

"RecContentType-text html",

"Referer=http://fortienlacc.be.fortis.bank/",

"Snapshot=t2.inf",

"Mode=HTTE"

TTEMDATA

"Name-Servicetlass lue-SecSrvident", ENDITE

] keningmumer’. 'Value= {Reken)ngnummer} ENDITEM,
"Jalue-{Cardnummer}", ENDITEM

web_url ("PCBStyles FNL.cos_2"
"URL=http:/ fortisnlace. be fortis.bank/Styles PCBStyles_F_NL.css'
"Resource
"RecContentType=text css"
"Referer-http://fortisulace.be.fortis.bank/Home_authentication.asp”,
LAST) :

web_url (*CommonJSFunctions . js_2"
"URL=http:/cfartisnlace. he fortis. hank,/CommonJSFunctions . js"
"Resource=1".
"RecContentType-application/x-javascript”,
"Referer=http://fortienlacc.be.fortis.bank /Home_authentication.asp",
LAST) : g
I} _'l_l

For Help, press F1. Icol:1 [ine:te4™ [iNs” [Car uum [eRL
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Script ontwikkelen
FORTIS

Aandachtspunten BANK
Parameters
» rekeningnummer en kaartnummer
huidige datum
 variabele datum in het verleden

Opvangen variabele data

« verschillende formaten van rekeningnummer
* hashdata

* challenge code / response code

* Transferid

Genereren van betaal opdracht
» Samenstellen XML bericht

ISE
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Draaiboek 3
-
adm
raaiboe 3%
FORTIS
11 DinspAG 20 APRIL BANK
Deze dag zal gebruikt worden om de test straat door te testen met de verschillende scripts en om de
monitorsin te richten.
TABEL 13. DRAAIBOEK 20 APRIL
Tijdstip Testscenario Aantal VU Bemensing Opmerking
Gehele dag Algemeen 1 Maarten van Vlerken
Ester Sloot
Gehele dag Algemeen 10 Maarten van Vlerken
Ester Sloot
12 WOENSDAG 21 APRIL
TABEL 14. DRAAIBOEK 21 APRIL
Tijdstip Testscenario Aantal VU Bemensing Opmerking
09:00 — 16.00 | Algemeen 10, 25, 50, Maarten van Vlerken Performancetest
100, 200, 300 Ester Sloot
13 DONDERDAG 22 APRIL -
TABEL 15. DRAAIBOEK 22 APRIL
Tijdstip Testscenario Aantal VU _Bemensing Opmerking
09:30—-11.00 | Algemeen 300 Maarten van Vlerken Loadtest
Ester Sloot
13:00 — 13.05 | Algemeen 600 Maarten van Vlerken Piekbelasting
Ester Sloot
ISE
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Uitvoering

Scenario Schedule

Load Preview

Schedule Name: [Defsut Scheduie =l
Mode: Scenatio Scheduling //
Scenario Duration: Fiun for 000:15:00 (hhhimim:ss) § I’
Load Behavior: Start 1 Vusers every 10:00:02 (hhimm:ss) /

0000 oo

05 o010
@ Edt Schedue Elepsed Time

0015

Scenario Groups
Group Name: Script Path Quantity Load Generators

= 122 H OLE2\0l2 OrigneelL R _sciipts\D omesticPapment_2 s dbaiaw32, dbaiaw34, dbaiaw P Star Scenaiio

| = 21 HA OLB20lb2 DrignehLR_ 2 dbsian31, dhaion32, dbsia i Generstors
2 5 —

= L22 A OLB2\ok2 DrigneelLR_ ¥ dbziaw31, dbaiaw32, dbaian

i
= Schedule Builder

[ =) SchedhlzName: [ Detaut Schedle =l Hew Bename Deketz

| Schedule Defirition
 Schedule by Scenario € Schedule by Group Soenario Stait Time.

Load Preview

= Alama Up | Duration | Ramp Down |

[ - ] \
™ Load all Vusers simukaneously I \

\users
—

[ & Bt [1 8] vusars ovey [on.0002 (2] (Mb:SS)

‘lgr Desigh |

00,05 0040 0015

A Stant|[Z] LoadRunner Controlle__. | (i CSWINNT . | 6 Verkenner - | . SEIYH 7n S
ISE
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Uitvoering

CEEFORTIS
BANK

File View Scensio Monitors Besuts Tools Help

8 @O F % e

)

Scenario Status

P Statseenaio || Running Vusers 0
] Gip Elpsed Time 00:00:00 (hhirir:ss)
[4ccountOvervien_21 4 Best Hits/Second 0.00 (st 60 sec)
22 5 Passed Transactions 0 Q
- M Vusers :
Failed Transactions [ Q
2 Aun/Ston Vusers.. || oo i A
4
Available Graphs | Running Yusers - whale scenaria Trans Respanse Tine - whole scenaria
Trans/Sec Passed) 5| 2
Trans/Sec (Failed Stopped] Y &
Total Trans/Sec (Passed) z £
Web Resourcs Graphs s =
Hits per Second 3 g
Thioughput g
HTTP Responses per Second o
Pages D Second Elapsed Time: Elapsed Time (Hour:Hir Sec)
Retiizs per Second TraneiSec (Falld Stopped) - whale scenaria Windows Resources - Lest B0 2o
Connections o 100
Connections per S scand B 80
SSL per Second F &0
[Epstem Resaurcs Graphs 2 40
Windows Resources 2 n
UNIX Resources E
Server Resouces a 172200 17:2310 172320 172930 172040 172950
T Elapsed Time (Hour i Sec) Elapsed Time (HourMin Sec)
Color [5cale [status Max Hin vy s Last

Design 53 Run |

[ 82 Auto Load Ancksis B2 Auto Colate Resulls

ISE
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Resultaten Aantal logins
FORTIS
BANK
Verloop aantal Login_Response
450
400
- /
300
_ 250
5 # Ok
g o # Nok]
150
100
50 A
. /“___‘_’_4—./—*/
0 5 10 15 20 25 30 35 40 45
Aantal virtual users
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Resultaten Responsetijd et
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Verloop Responsetijden Betaal Opdracht

10 A A~
—

. //\ P e

Gem
——Min

4 — —

Responsetijden in sec

Aantal virtual users
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Resultaten Responsetijd Probleem HgEn

FORTIS
Verloop Responsetijd Login_Response BANK

NN / e —
/S N/ e
S A Y 7

Responsetijd in sec

0 5 10 15 20 25 30 35 40 45
Aantal virtual users
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Resultaten Netwerkbelasting LY

1
Pk A H T FORTIS
B 1E0.0 M BAMEK

il o Ot

Bamdabdih il
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Resultaten Server belasting: e
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Resultaten - probleem ik
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. . FORTIS
Server belasting: Security server BANK

CPU

100
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Conclusie -J52n

Specifiek testen van:

Security server

ISE
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Infrastructuur eams:
£
Testketen OLB2 in QA FORTIS
BANK
Woerden Brussel Woerden / Utrecht Utrecht
1P
SsL/xml
nttp http Ma- message 2 N
= I—I I—I
message
LoadRunner
oLB2 1S 'WAS server Log Admin MQ MQ Security DEP  LDAP Oracle Sprint
applicatie Server Server hub hub server box server db
server BE NL
Auteur: M van Vierken
Afdding: ISE/AM/WSCC Amsterdam
Versie: 30
Datum: 4 februari 2005
ISE
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Infrastructuur slaEs
L
. . FORTIS
Specifiek testen van: Security server BANK
Infrastructuur
Woerden
P ;g; §
% 3
http = s
|
LoadRunner
Security DEP Oracle Ldap
server box db z-serie
ISE
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Gebruikerscenario/Testscenario

cpe . FORTIS
Specifiek testen van: Security server BANK

Userscenario: Logon_en_Signing

Testscenario: Logon_en_Signing

Aantal W
Testscenario 1 5 10 25 40 55
Logon en Signing 15min_ 15min| 15min 15 min 15 min 15min

Script Web/XML

ISE
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Web script zelf maken

Web (RTTPIHTHL FORTIS
il BANK

| 5 Find Coreltions [ Peram Uit 2 Runtime Settings

@ vuser_init
@ hction

@ vuser_end sprintf (nessage, "TimerOn OLB_001_Identification");

1r_log_message(logline. getDateTimeStamp(). id, hostName. message):

/7 Doe Identificatio: o
1r,;carc,cran;acmcn(“OLE 001_Identification");
weh_custom_request (" Identification”,
"URL=https: /i-netD07c-qa.nl.fortis.bank: 52024 /authentication /servliet IdentificationServ
"Method=POST",

"TargetFrame=",

“Resource=0",

R pddStp __________________K
"Made -HTML ", Add Stes)

"EncType-charset-utf-g",

"Bady =< ?xml version=\"1.D\" encod]
"'¢|DOCTYPE IDENTIF_REQUEST V1 SYS]
"< IDENTIF_REQUEST V1>\r\n"

"'\t <USERNEME_V1>\rn"
U\ENECUSERID> { Rekeningnummer} . {Caz
"'\t </USERNAME_V1>\r\n"

"\t <IDENTIF_PARAMS>\r\n"

#\ENE <AUTH_TD 06 < AUTH 1D>rn " M

"\t </IDENTIF_PARAMS>“r\n" ) JRp s
"£(SESSION_FIELDS>\rn " 7

"'\t\t <BRAND>FB</BRAND>\r\n" &) End Trsmssction

"'\t \t <COUNTRY> NL </COUNTRY > \r™n" o Rondemrots

INE\E CLANGUAGE >NL( LANGUAGE> \r\n " g Pondezvon =l
"\t\t<CHAMNEL_ID>OLB</CHANNEL_ID>"

"\t </SESSION_F IELDS>\r\n" Find Funetion: |web_custom_request >
"<~IDENTIF_REQUEST_V1>",

LAST) :

1r_end_transaction ("0LE_D01_Identification”, LR_AUTO):

Sprintf (nessage, "TimerOff OLE_001 Identification”):

Ir_log_message (logLine. getDateTimeStamp(). id, hostlame, message);

KT LIJ
| — e

igfistart | [ inbo - Mistasott Dutisok] &1Fotis - Mitasoftnter.. | (2] Esploring - :ATesthan. | [=] Misroscft PowerPoint -.. | 5] Mercury Virtual Us. _

For Help, press F1.
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Resultaat Responsetijden

Verloop van de responsetijden van OLB_003_SigningTransactie

30

25

Responsetijd in se:

350
300

250
200
150
100

o T T T T T
0 10 20 30 40 50

Aantal VU
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Aantal transacties

FORTIS
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Max

Gem
Min

# Ok

= = = #Fail
- # Stop

ISE

90 Percentiel

Resultaat

CPU Total xwp0a507

meetserie 21-01-2005 FORTIS
BANK
100
- |
80
70

CPU Belasting in %

2UgNQeRaNgRaNl Ve NgR 3N RaNg YN YL SNl YsYRLYSYgLYSYges
¥ d ¥R ¥edeY eI dO¥ed Iy ed0¥ednyodanye a0y
NRES B0 836 66888 8rddddNANBINRIIIILOBLBECEERN ARG 88 &6

e 89 d898Hd8Hd0233333 3338323233333 555533333

Tijdstip (hh:mm)
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Resultaat cpu belasting et
TBANK

Relatie CPU belasting xwp0a507 LDAP wvulling, bij verschillend aantal VU
meetsessies 15 VU en 25 VU

/'/ ]

ooooooooooooooooooooooooo

Resultaat ~ WebSphere metingen "%

FORTIS
BANK
Verloop van het JVM gebruik xwp0a507 - Security-Server-Interfaces

meetsessie OLBMAD 055 VU, 11-01-2005

g :_ it i ‘ mi e A
Rl ‘Nl’lll)iﬂ' {1 NI | lin‘li‘l’.';MIM‘IQ\WM\!!t‘ﬂ“l‘i!fh, KR

T T T T
15:30 15.35 15:40 15:45 15:50 15:55 16:00
Tijdstip (hh:mm)

— jvmRunti talMemory  — jvmRunti mory — jymRuntimeMoc A 1

wsp3_olbmad_055vu_1_0.Ira
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Crypto berekeningen
Serialisatie Dep box

JVM setting
LDAP sever
Database

Performancetesten 33 £

Problemen / oplossingen

I--"q
L
FORTIS
BANK
- Crypto kaart
- Aanpassen van Software
- Verhogen parameter
- Aparte server
- Tuning
ISE

Tuning sessies

Testscenario: Script
VU

Duur

Aanpassing

Onderdeel Waarde nulmetin

Db2 bufferpool size IBMDEFAULTBP: 150000

Performancetesten 34 .

Db2 bufferpool size LDAPBP 18750

Db2 NUM_IOCLEANERS 3

Db2 NUM_IOSERVERS 6

Resultaten

Testnummer 1 2
Aantal VU 1 5
Tijdsduur (hh:mm:ss) 0:20:24 0:20:58
Aantal transacties per uur
OLB_001_Identification 91,2  446,4
OLB_002_Authentication 91,2  446,4
OLB_003_SigningTransactie 91,2  446,4
OLB_004_SigningVerification 91,2  440,7

ol
4
L
Logon_en_Signning
10 minuten
1 1
175000 185000 192500 185000
20000 22500 24000 [22500
6
9
3 4 5 6 7 1 1 m 1w
15 25 40 55 55 40 40 40 40
0:23:02 0:24:47 0:27:20 0:29:54 0:29:34 0:27:14 0:27:06 0:27:05 0:26:42
1279,0 2045,7 2963,4 3347,2 3344,3 2853,1 2880,4 2875,6 28225
1279,0 2045,7 2963,4 3345,2 3332,1 2844,3 28716 2873,4 2820,2
1279,0 2045,7 2961,2 3345,2 3332,1 2844,3 28694 2871,1 2773,0
1266,0 2028,8 2934,9 3311,0 3301,7 27958 2827,3 2840,1 2746,1

ISE
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Conclusies Gt
BANK
De performancetest: heeft probleem vroegtijdig
aangetoond, voor in produktie
name
Belangrijk: goede invulling van test data

ISE
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Herhaaltesten van OLB2 .
BANK
Release User scenarios
2004 Download betalingen MT940

Upload betalingen

2005 Upload Incasso’s
Download zoek resultaat

Bekend:
infrastructuur, meetpunten, testdata, loadmodel,
aanspreekpunten enz.

Aanpassen:
(Nieuwe) scripts en testscenario.
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Herhaaltesten van OLB2 F:f:.;
BAMEK
Dus:

Kortere doorloop tijd

ISE
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Einde presentatie
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