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Wie kent DevOps?

Percentage of Matching Job Postings (%)
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Google Trends

Er is een toename in de DevOps populariteit
In aantal vacatures en zoekopdrachten!
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Agenda

Wat is DevOps?

Wat zijn uitdagingen van DevOps?

Wat is DevSecOps?

Voorbeeld uit praktijk: Apotheek Informatie Systeem (AIS)

Mijn antwoord op de vraag: Is DevSecOps een buzzword of toch
een noodzakelijke stap richting Secure DevOps?
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In het begin was er ...waterval

« Lange releasecycli
* Veel "WIPS"

« Veelsilo's

* Onbuigbaar
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... foen was er Agile

« Kortere releasecycli
 Kleine leveringen :
. Cross-functionele teams M
* Flexibel
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En dan plotseling was Ops de bottleneck!

Uitdaging was in de
samenwerking tussen
Dev en Ops.

Uiteindelijk heeft dit geleid
tot de eerste DevOpsDays
iIn 2009 in Ghent, Belgium

door Patrick Debols.
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https://www.bagevent.com/event/devopsdays-beijing2017en

From 2009 to 201 6

Patrick Debois initiated the DevOpsDays campaign

From only 1 city — Ghent

——————————— [ The global host city of DevOpsDays ] L
to 4 2 citys today
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Wat i1s DevOps?

N Het is geen team of titel ... het is een Pipeline!
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DevOps is...

Meer samenwerking en automatisering tussen de ontwikkelings- en
operationele teams = grotere Pipeline
Verwijder de bottlenecks - stroomlijn het proces
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DevOps is...

DevOps richt zich op samenwerking tussen Agile Software
Development, Operations en Quality Assurance.
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DevOps Is aanvullend aan Agile

L 8 Rel 8 Testing Data Management
deplojment compliance
Alenirzoments meraged Operatans and deivery teame rola
ety e to manage
Prowsenrg fy 5E oy ! T
€ Cyie ome. found =
afumated found ang and gepiaymant process

L0 d-5tang mmaciatey

-5
PN

Suonencs anees mave v ang g

Orevesyated depioymerts

wwa

Database upgraces ang

4 relback
oplenertey

T3 tested with every

performance

menitoed ang optim, Zeg

gtean s

negratey

vals pr
5p S definey 4

i, €ed ang
:‘f).lk“\ 0 compiznge

ram i o9
. 2Nt Procss
Requary tprocess

o

Plan Code Build test release deploy operate

A0atey e

% e
et
Creg

Dev Ops

Continuous Delivery ’J-

Continuous Integrtion

Agile Development

Automatiseren Volwassenheid model

13 INTRAFFIC —— e—




Waarom DevOps?

Efficiéntie: een kortere Time-To-Market
Voorspelbaarheid: Lagere uitvalpercentage releases
Reproduceerbaarheid: Versiebeheer
Onderhoudbaarheid: Snellere hersteltijd
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Waarom bedrijven DevOps adopteren?

DEPLOY DEPLOY CUSTOMER
COMPANY FREQUENCY LEAD TIME RELIABILITY RESPONSIVENESS

Amazon 23,000/day minutes high high
Google 5,500/day minutes high high
Netflix 500/day minutes high high

Facebook 1/day minutes high high

Twitter 3/week minutes high high

Typical enterprise once every 9 months | months or quarters ' low/medium low/medium

Source: https://xebialabs.com/assets/files/whitepapers/ITRev_DevOps_Guide_5 2015.pdf
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Wat is dan de uitdaging?

Business: Onderscheiden, Concurreren =» functionaliteiten sneller
produceren, zonder in te leveren op stabiliteit en beschikbaarheid

Voor Development en Operations is beveiliging echter een botelnek
in DevOps omgeving, = Security is iets wat het proces onnodig
vertraagt.
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Oplossing Is DevSecOps

Doel van DevSecOps is om organisaties in staat te stellen om inherent
veilige software te leveren op DevOps-snelheid.
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DevSecOps: wat moet geoptimaliseerd worden?

1. Cultuur
2. Processen

3. Technologie
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Cultuur -

« Communicatie en transparantie
« Continue verbetering mentaliteit
* ledereen is verantwoordelijk voor de beveiliging
« Automatiseren (zoveel mogelijk)

19 INTRAFFIC —_————



Processen
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CODE

SECURITY EXTERNAL
REVIEW PENETRATION
REQUIREMENTS REVIEW (TOOLS) TESTING
RISK-BASED
ABUSE RISK SECURITY RISk SECURITY
CASES ANALYSIS TESTS ANALYSIS DPERATIONS
REQUIREMENTS ARCHITECTURE TEST PLANS (oDt TESTS AND FEEDBACK FROM

AND USE CASES

AND DESIGN

TEST RESULTS

THE FIELD

Integratie van Security in Software Development Life Cycle (SDLC)
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Technologie

Security requirement

Security by design Security in sprintplanning
Security backlog

Security reviews

Static code analysis Thread modeling

Dynamic code analysis Automated

Pen test
Network scan

Abuse usecases

“Evidence based security” testing LLog monitoring
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Automatiseren is key voor Secure DevOps

ofwel DevSecOps!
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Zonder automatisering is er geen DevSecOps
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Cloud infrastructure: tools zoals Microsoft Azure Advisor, of
evident.io kan helpen bij het scannen van configuraties op best
practices met betrekking tot beveiliging.

Security testing: Gauntlt is open framework (Given When Then)

Code-analyse - Tools zoals Veracode kunnen code scannen om
potentiéle kwetsbaarheden in code en open source-bibliotheken
te vinden.

Runtime-applicatiebeveiliging - Tools zoals Contrast Security
worden tijdens de productie in uw toepassing uitgevoerd en
kunnen in realtime beveiligingsproblemen identificeren en

voorkomen -
INTRAFFIC

running gauntlt with failing tests

wickett$ gauntlt

@slow

Feature: nmap attacks for example.com
Background:
Glve W |
v |
| example. |
ts | 22,25,80,443 |

Scenario: Verify server is open on expected ports
ihen I ! tta

1 scenario (
5 steps (
0m18.341s



Mijn ervaring met DevSecOps

Product: Apotheek Informatie Systeem (AIS)
Bedrijf: Promedico in Utrecht, Project APRO 2016-2018

1. 2016-Q1: BIA (Business Impact Analysis) = focus op Cultuur
1. Time-to-Market ( go live Q4-2017)
2. Privacy en Security beleid en strategie (medische en persoonsgegevens)
3. Besef van urgentie en noodzaak, awareness en training
4, DevSecOps overleg voor gestroomlijnde en betere communicatie

2. 2016-Q2: Externe Audit = focus op Processen
1. RAD: Agile /scrum
2. Privacy en security requirements (abuse usestories, Security by Design)
3. Integreren van Security in Software Development Life Cycle (SDLC)

3. 2016-Q3: Interne Audit = focus op Technologie
1. RAD: Low Code platform (Outsystems)
2. DevOps: CI/CD, Jenkins, Finesse, Kibana

3. DevSecOps: geautomatiseerd security testing in toolchain
- Evidance based security testing
- Security monitoring

o4 - Automatische security scans INTR AFFIC
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Abuse usecases

"Abuse usecases" zijn user story’s gericht op functioneel
misbruik van de applicatie: Denk als een hacker
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Security-by-design

Attack Surface Analysis en Reductie

- Overzicht van mogelijke deuren in applicatie

- Minder "deuren" (toegangspunten) betekent meestal
minder risico

- Big Attack Surface = Big Security Work = Big Security
Problems

Threat Modeling

- Identificeert de meest kritieke bedreigingen en risico's
- Maatregelen nemen gebaseerd op risico analysis
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Security-by-Design
Beter voorkomen dan genezen!

* In plaats van te vertrouwen op handmatige beveiligingscontrole, eist
Security-by-Design dat beveiligingscontrole ingebouwd geautomatiseerd
In proces moeten worden.

* Bouw beveiliging in elke laag
 Infrastructuur als code
« Handmatige processen elimineren
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‘Evidence based security” testing
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* Voor elk Owasp top-10-risico is er een
fitnesse-geautomatiseerde scripts
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Voorbeeld SQL injectie

SELECT * FROM users WHERE email = 'Semail’ AND password = md5('$passwerd') ;

\ |

\ Supplied values {xxx@xxx.xxx )
SELECT * FROM users WHERE email = "sxx@ xxxood’ AND password = md5( %
|
|

SELECT * FROM users WHERE FALSE AND FALSE OR TRUE

SELECT * FROM users WHERE FALSE OR TRUE

SELECT * FROM users WHERE TRUE

MD?5 is encryptie techniek
Statement resulteert in TRUE en naar dashboard pagina
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De hamvraag:
Is DevSecOps een buzzword of toch een noodzakelijke
stap richting Secure DevOps?

Mijn antwoord: DevSecOps is een noodzakelijke stap om organisaties in staat te stellen

inherent veilige software te leveren op DevOps-snelheid.
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Focus op: Cultuur, Proces, Technologie, Automatiseren!

DevSecOps = DevOps + Security + Automatiseren - 5
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