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Wie kent DevOps?

Er is een toename in de DevOps populariteit
In aantal vacatures en zoekopdrachten! 



Agenda

1. Wat is DevOps?

2. Wat zijn uitdagingen van DevOps?

3. Wat is DevSecOps?

4. Voorbeeld uit praktijk: Apotheek Informatie Systeem (AIS)

5. Mijn antwoord op de vraag: Is DevSecOps een buzzword of toch 

een noodzakelijke stap richting Secure DevOps?
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Een korte geschiedenis over DevOps
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• Lange releasecycli

• Veel "WIPs“

• Veel silo's

• Onbuigbaar 
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In het begin was er ...waterval



... toen was er Agile

• Kortere releasecycli

• Kleine leveringen

• Cross-functionele teams

• Flexibel 
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En dan plotseling was Ops de bottleneck!

Uitdaging was in de 

samenwerking tussen 

Dev en Ops.

Uiteindelijk heeft dit geleid 

tot de eerste DevOpsDays

in 2009 in Ghent, Belgium

door Patrick Debois.  
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https://www.bagevent.com/event/devopsdays-beijing2017en



Wat is DevOps?

Het is geen team of titel ... het is een Pipeline!

Development Operations

Quality



DevOps is…

Meer samenwerking en automatisering tussen de ontwikkelings- en 

operationele teams = grotere Pipeline

Verwijder de bottlenecks - stroomlijn het proces

OperationsDevelopment

Qaulity



DevOps is…

DevOps richt zich op samenwerking tussen Agile Software 

Development, Operations en Quality Assurance.
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DevOps is aanvullend aan Agile
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Volwassenheid model 
Automatiseren



Waarom DevOps?

• Efficiëntie: een kortere Time-To-Market

• Voorspelbaarheid: Lagere uitvalpercentage releases

• Reproduceerbaarheid: Versiebeheer

• Onderhoudbaarheid: Snellere hersteltijd



Waarom bedrijven DevOps adopteren? 
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Source: https://xebialabs.com/assets/files/whitepapers/ITRev_DevOps_Guide_5_2015.pdf



Wat is dan de uitdaging?

Business: Onderscheiden, Concurreren  functionaliteiten sneller 

produceren, zonder in te leveren op stabiliteit en beschikbaarheid

Voor Development en Operations is beveiliging echter een botelnek 

in DevOps omgeving,   Security is iets wat het proces onnodig 

vertraagt. 
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Oplossing is DevSecOps

Doel van DevSecOps is om organisaties in staat te stellen om inherent 

veilige software te leveren op DevOps-snelheid.



DevSecOps: wat moet geoptimaliseerd worden? 

1. Cultuur

2. Processen

3. Technologie
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Cultuur

• Communicatie en transparantie

• Continue verbetering mentaliteit 

• Iedereen is verantwoordelijk voor de beveiliging

• Automatiseren (zoveel mogelijk)
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Processen
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Integratie van Security in Software Development Life Cycle (SDLC)



Technologie
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Static code analysis

Log monitoring 

Thread modeling

Abuse usecases

Automated

Pen test 

Network scan 

“Evidence based security” testing 

Security by design 
Security in sprintplanning

Security reviews

Security backlog

Security requirement

Dynamic code analysis



Zonder automatisering is er geen DevSecOps
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https://www.edureka.co/

Zichtbaar

Herhaalbaar

Consistent

Stabiel

Automatiseren is key voor Secure DevOps
ofwel DevSecOps!



• Cloud infrastructure: tools zoals Microsoft Azure Advisor, of 

evident.io kan helpen bij het scannen van configuraties op best 

practices met betrekking tot beveiliging.

• Security testing: Gauntlt is open framework (Given When Then) 

• Code-analyse - Tools zoals Veracode kunnen code scannen om 

potentiële kwetsbaarheden in code en open source-bibliotheken 

te vinden.

• Runtime-applicatiebeveiliging - Tools zoals Contrast Security 

worden tijdens de productie in uw toepassing uitgevoerd en 

kunnen in realtime beveiligingsproblemen identificeren en 

voorkomen

Voorbeeld van tools voor het automatiseren van 
security testen in alle lagen 
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Mijn ervaring met DevSecOps
Product: Apotheek Informatie Systeem (AIS)

Bedrijf: Promedico in Utrecht, Project APRO  2016-2018

1. 2016-Q1: BIA (Business Impact Analysis)  focus op Cultuur 

1. Time-to-Market ( go live Q4-2017)

2. Privacy en Security beleid en strategie (medische en persoonsgegevens)

3. Besef van urgentie en noodzaak, awareness en training 

4. DevSecOps overleg voor gestroomlijnde en betere communicatie

2. 2016-Q2: Externe Audit  focus op Processen

1. RAD: Agile /scrum 

2. Privacy en security requirements (abuse usestories, Security by Design)

3. Integreren van Security in Software Development Life Cycle (SDLC)

3. 2016-Q3: Interne Audit  focus op Technologie

1. RAD: Low Code platform (Outsystems)

2. DevOps: CI/CD, Jenkins, Finesse, Kibana

3. DevSecOps: geautomatiseerd security testing in toolchain 

- Evidance based security testing

- Security monitoring 

- Automatische security scans
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Tools 



Abuse usecases
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"Abuse usecases" zijn user story’s gericht op functioneel 

misbruik van de applicatie: Denk als een hacker  



Security-by-design
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Attack Surface Analysis en Reductie

- Overzicht van mogelijke deuren in applicatie

- Minder "deuren" (toegangspunten) betekent meestal 

minder risico

- Big Attack Surface = Big Security Work = Big Security 

Problems

Threat Modeling

- Identificeert de meest kritieke bedreigingen en risico's

- Maatregelen nemen gebaseerd op risico analysis



Security-by-Design
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Beter voorkomen dan genezen!

• In plaats van te vertrouwen op handmatige beveiligingscontrole, eist 

Security-by-Design dat beveiligingscontrole ingebouwd geautomatiseerd 

in proces moeten worden.

• Bouw beveiliging in elke laag 

• Infrastructuur als code 

• Handmatige processen elimineren door rigide automatisering



• Owasp top 10 

• Voor elk Owasp top-10-risico is er een 

fitnesse-geautomatiseerde scripts 

gemaakt die bij elke release gedraaid 

wordt

“Evidence based security” testing 
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Voorbeeld SQL injectie



Voorbeeld SQL injectie

29

MD5 is encryptie techniek

Statement resulteert in TRUE en naar dashboard pagina 



De hamvraag:
Is DevSecOps een buzzword of toch een noodzakelijke 
stap richting Secure DevOps?

Mijn antwoord: DevSecOps is een noodzakelijke stap om organisaties in staat te stellen 

inherent veilige software te leveren op DevOps-snelheid.

Focus op: Cultuur, Proces, Technologie, Automatiseren! 

DevSecOps = DevOps + Security + Automatiseren 
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