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– DKTP is gespecialiseerd in het testen van software, bouwen van 
software en beheert omgevingen 

– DKTP heeft meegewerkt aan de totstandkoming van Grip op SSD 
om kennis te delen en op te doen 
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– SIG toetst softwarekwaliteit en adviseert zowel opdrachtgevers als 
softwarebouwers 

– SIG is kennispartner van het CIP 

– SIG heeft veel ervaring met het sturen op softwarekwaliteit en heeft 
daarom meegewerkt aan de totstandkoming van Grip op SSD 

 
 



Doel van de presentatie 

• Kennis opdoen over de methode Grip op SSD 

– Uitleg over de methode Grip op SSD 

– Hoe Grip op SSD toe te passen 
 



Laatste nieuws! 



Wat is het probleem? 
Een groot deel van de security-incidenten komt door fouten tijdens software-ontwikkeling 



 



Twijfelachtige reputatie 



 
Centrum voor Informatiebeveiliging en Privacybescherming (CIP) 
 
expertisecentrum voor informatiebeveiliging en privacybescherming  
van, voor en door overheidsorganisaties.  
deskundige marktorganisaties als kennispartners deelnemen. 
 
 
 
Bron: www.cip-overheid.nl  

 

Wat doen we aan het probleem? 
 

http://www.cip-overheid.nl/
http://www.cip-overheid.nl/
http://www.cip-overheid.nl/


Partners en kennispartners 



Grip op SSD producten 
(www.gripopssd.org) 

• Methode handboek 

• SIVA beveiligingseisen 

• Trainingsmateriaal testers 

• Ervaringsdocumentatie 

• Beveiligingsovereenkomst 

• Werk in uitvoering: 
– Mobile requirements 

– Test tooling & proces 



Oorzaken onveilige software 

• Beveiligingseisen zijn afwezig of onduidelijk en 
niet op maat 

• Er wordt niet of laat getoetst, hierdoor ‘schiet 
security er bij in’ 

• Opdrachtgever heeft te weinig risico-overzicht 

• Bestaande standaarden bieden te weinig houvast 

• Kennisniveau softwarebouwers schiet soms tekort 

• Er wordt te weinig hergebruikt wat zich al 
bewezen heeft 

 



Hoe toets je security? 

• En wat is daarvoor nodig? 

• Wat doet een tester aan security testen? 

 • Wie is er verantwoordelijk voor security? 



Ontwikkel lifecycle 

Operationele 
software 
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Risicobeheersing en risicoacceptatie 

Initiatie Ontwerp Bouw Test Acceptatie     Productie 

Eisen 

Code 
review 

Security 
testen Pentest 

Acceptatie 
risico’s 

Beveiligings- 
testplan 

Standaard beveiligingseisen 
Wettelijke eisen, uitgangspunten, 

architectuurblokken 

Risicoanalyse 

Verantwoording 
Intern (dashboard), extern (compliancy) 

Gap 

Organisatorische inrichting SSD 

Business 
impact 
analyse 

Onderhoud 
standaard 

beveiligingseisen 

Risico attitude 
organisatie Sturen op 

maturity 

SSD-processen 

Contact- 
momenten 

Ontwikkelproces 

Kom in contact en in control 



pijler 1: Contactmomenten 



pijler 2: standaard beveiligingseisen 

Standaard beveiligingseisen 
Wettelijke eisen, beleid, uitgangspunten 

Risicoanalyse 

Beveiligings-
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Baseline 
security 
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gegevens 

Attack 
patterns 



pijler 3: SSD-processen 



Risicobeheersing en risicoacceptatie 
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Toetsmethodes 
Alle securityrisico’s 

Code review 

Penetratietesten 
Functioneel 

 testen 
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Toetsmethodes - analogie 

Pentest 

Code review 



Toetsmethodes vergeleken 

Code review Functioneel testen Penetratietesten 

Toets of security is 
ingebouwd in ontwerp 
en broncode 

Toets correcte werking Toets non-functioneel 

Kan in vroege fase Werkend product Werkend product 

Fortify, Findbugs, 
Appscan, Checkmarx 

Selenium, Ranorex, Test 
complete 

BurpSuite, Zed Attack 
proxy, Lapse+ 

Vind 78% 
kwetsbaarheden* 

Vind 43% 
kwetsbaarheden 

Kijkt in alle lagen Beprekt zich tot 
gespecificeerde functies 

Beperkt zich tot lagen 
waartoe toegang is 

Kosten €€€€ Kosten € Kosten €€€ 

* Bron: Matthew Finifter, David Wagner. Exploring the Relationship Between Web 
Application Development Tools and Security. WebApps 2011 



Voorbeeld eis SSD-14 



Functioneel testen SSD-14 

• Kan een sessie worden hergebruikt na uitloggen? 

1. Log uit 

2. De applicatie mag niet meer werken 

3. Ga terug in browser: de applicatie mag niet meer werken 

 



Penetratietest SSD-14 

• Haal het sessienummer uit de cookie en analyseer of het patronen heeft 
en probeer een bestaande sessie te raden door scripts te schrijven 

• Injecteer het sessienummer opnieuw in de cookie na uitloggen en probeer 
of diverse URL’s werken 

• Laat een tool willekeurige sessienummers raden en probeer zo een sessie 
te ‘hijacken’ 

 



Code review SSD-14 

• Behoort de gebruikte randomiseringsfunctie tot de lijst van 
erkende functies? 

• Is het sessie-ID minimaal 128 bits? 

• Zien we logica die de sessie-informatie daadwerkelijk 
verwijdert? 

 



Code review 

• 3 niveaus 

– Tooling bij ontwikkelaars 

– Peer review binnen ontwikkelorganisatie 

– Externe review 

 



Penetratietesten 

• 3 niveaus 

– Functioneel testen 

– Gebruik van tooling 

– Gebruik van ethical hacking vaardigheden 

 



Starten met Grip op SSD 

• Awareness 

• Volwassenheid 

• Standaard beveiligingseisen 

• Business impact analyse 
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SSD-processen

Acteren naar volwassenheid 
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1. Faciliteren testproces: 
•Uitleg van de methode 
•Uitleg van de baseline 

 

2. Afspraken: 
•Uitleg methode aan de IM’s 
•Contract leveranciers  

 

3. Applicatielijst: 
•Prioriteren applicaties 
•Inventarisatie hanteren 
baseline 

 

4. Vergroten bewustzijn: 
•Campagneleider 
•Voorbeeld publiceren 

 

7. Meenemen context: 
• BIA en IB risico-analyse 
• Security-architectuur 

 

8. Rapportages op de 
afwijkingen (Rood/Groen) 

 
5. Feedback leveranciers: 
•Eerst als bijlage op versie in 
de contracten. 

 

6. Formele acceptatie 
gedoogsituatie 

 

Security by design 

Nog niet 



Beveiligingseisen 



SSD Dashboard 



Begin met een minimum baseline….  
en start met het dashboard. 
 

Stel de beveiligingsrisicoanalyse verplicht voor  
alle IV-projecten  
 

Baselines en risicoanalyses maken is een vak: 
Organiseer kennis 

 

Zet de methode niet om in een groot 
implementatieplan 

Succesvol testen met behulp van  
de methode ‘Grip op SSD' 
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Comply or explain 

WBP 

PIA 

CIP netwerk 

Iedereen weet 
 wat van hem of haar  

wordt verwacht. 



Wat levert SSD op? 

Veilige software 

Minder aanpassingen achteraf 

Minder incidenten 

Versterkt de betrouwbaarheid 

 



Vragen? 

 

Bedankt voor uw aandacht! 
 

Rob van der Veer (SIG) 

Arjan Janssen (DKTP) 
 

www.gripopssd.org  

 

 

http://www.gripopssd.org/

