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Beter voor iedereen 16 jaar werkzaam in test vak
Sinds 2012 lid van TestNet |
Leader van de TestNet MBT werkgroep N j

* Al meer dan 30 jaar een leidende speler in ICT voor eerstelijns gezondheidszorg

+ Eigendom van een stichting die gericht is op het optimaliseren van software voor
— eerstelijns gezondheidszorg.
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De producten

Sinds 1982 op de markt Sinds 2002 op de markt

Nieuw op de markt, 8-2017

Apotheekhoudende Huisarts

Huisarts
Promedico-VDF is

een Huisarls
Informatie Sysieem

Op elk momenten op
iedere locatie toegang
hebben fot alle
patienigegevens. Dit
kan met Promedico-
ASP.

datspeciaalis
ontwikkeld yoor de
apotheekhoudende
huisaris;

Lees verder

Lees verder

VDF PRO’ ASPPRO’ APRO’

\ o

ASP = HIS = Huisarts Informatie Systeem
APRO = AIS = Apotheek Informatie Systeem
VDF = AHIS = Apotheek Houdende Informatie Systeem
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Apro: het eerste farmaceutisch |

zorgsysteem

* Compleet nieuw ontwikkeld: klaar voor de toekomst
¥ Ontwikkeld met en specifiek voor apothekers: geen doorontwikkeling van
iets bestaands

+ Productiviteitsverhogend: veel minder handelingen en weinig papier

* Unieke intuitieve gebruikerservaring

* Patiént gerichte workflow

+ Architectuur geschikt voor zowel zelfstandige apotheek als clusters / ketens
— " SaaS geeft ontzorging op IT gebied (backup, updates, beveiliging)

PROMEDICO®
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Uitdagingen in de zorg sector ICT & Zorg spanningsvelden

In volgende slides wil ik jullie meenemen in:
% Hoe we dit hebben bereikt
% Wat waren onze uitdagingen en kansen

% Wat we nog verder willen bereiken

Om de kwaliteit Apro in kaart te brengen en om risico’s af te dekken is een
gestructureerde testaanpak en een goede Test automatiseren strategie vereist

PROMEDICO®
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Test uitdagingen in de zorg

-
-
-
-
-

Gestructureerde test aanpak in agile omgeving

Goede testautomatisering strategie (Selenium-Fitnesse-Hsac browsertest stack)
Real-time inzicht in testrapporten (combinatie van Jira en Xray)

Integratie en ketentesten met SoapUl

Testen van de non functionele eisen zoals Security, Privacy, Safety

PROMEDICO®
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Onze drijfveer

% Verbeteren van de zorg door optimale software oplossingen

User groups
costumers

Build the right thing Build the thing right

Agile Team

Build the thing fast and well PROMEDICO®
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* Mens: professionals met domain kennis (apothekers) &
kwaliteit en product verbeteraars

* Method: Scaled Agile, Lean, Kanban and DevOps methods

* Tools: Low code ontwikkeling platform (Outsystems),
Fitnesse test automatisering

i Build the thing right Build the thing fast and well Build the thing right

PROMEDICO"
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Minimum Viable Product

Build the thing right

¥ De domeinkennis van de PO gecombineerd met de online expertise van de
teamleden vormen samen de kracht van ons Scrum Team.

Not like this...

Product Owner O o Uary Q- Q ﬁ

..instead like this!

L L LR - -
-~ ~ ~ ~ -~

= .\ &b &l E»
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Scaled Agile, Lean, Kanban

Build the thing fast and well

and DevOps methods

Towards Continue Application Release Cycle

'§H Development &
test

QA production

s

Development &
R1.1 ; 0A production
test
R1.2 Develti[)ggent - aa production
D ________________________________________________________
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Way of working Build the thing fast and well

Development & testing

Release 2
— >

Release 1

Bouwen aan verté‘Uwen;"(chfﬁ'fidence) Bouwen aan bewijslast (Evidence)

Risk based testing Risk based rapportage

cification

Implementation ‘ N . o%ig0 . . . .
Bouwen van regressie t[GStSCFIptS Uitvoeren van regressie testscripts

End-to-End testen

o -

User story-x User story-y User story-z @
PROMEDICO
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Qua“ty Gates Build the thing fast and well

User Story
Lab

= >

DoR ! DDoD DoD
us I;celinplate: 1A check QA checklist
. Risk class Performan
Grooming o - Smoke test € ce
— Informatie Analist US checklist,; Implementatie & Test Checklist ?At Security
Ontwi ester Privi
Lead Tester | Testvc\el :kkelaar doczrcmrentatie'
1
Lead Ontw. Refinement | Informatie Analist i
Architect Informatie Analist '}/ |
PO T ! !
Oe;stt\;elirkk | : Sprint Demo Business Demo '
elaar : Team Team |
i i
1




Apro & testautomatisering

<+

o ol owln o

Build the thing fast and well

Apro is geintroduceerd in een verzadigde markt met een aantal dominante
spelers.

Apro moest met de kortste mogelijk Time-to-markt live gaan.

Low code platform: OutSystems

High speed development, vele deploys

Zonder testautomatisering zou testen / QA bottleneck voor de gehele ontwikkeling
worden

Inzetten van test automatisering tools (gebaseerd op Selenium - Fitnesse - Hsac
browsertest stack)

Samenwerken met partners die gespecialiseerd zijn in testen zoals Specialisterren

Samen aan de slag

@ outsystems

@)FitNesse

o) X

SPECIALI!

E BESTE TESTERS
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Testautomatisering is key

% Eenvoudige manier om testen op te zetten: Wiki (verbeter
communicatie en documentatie)

+  Testen in natuurlijke / niet-technische taal met een beperkt
aantal commando's

% Goede rapportage en monitoring overzichten, ... ..

% Verbergen van (Java) implementatie
% Bestendig tegen OutSystems dynamische gegenereerde ID’s

@ outsystems

Build the thing fast and well

inloggen en kies apotheek g

click GDs

click Distributiegroepen
click Dashboard
Uitloggen

\
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Hsac BrowserTest

@)FitNesse

Selenium
.y,
S¢e
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Build the thing fast and well

Testautomatisering is key

@)FitNesse cdc add- To
%+ Key Driven Testing: Modulair opbouw van testen via fitnesse —
scenario's en domain specifiek apotheek taal (DSL). e e
+ Data Driven Testing: Data parametrisatie oo
@FitNesse
Selenlum Tests using a Tablet
Se ! e
@
PROMEDICO
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Testa utomatisering iS key Build the thing fast and well

Dashboards

Versie control

@ Jenkins

, @ git

)FitNesse

Check in

Tester ﬂ !
(A
Check in
—lester
Automatische Smoke test (na elke deployment)
lSStOr Automatische nacht runs (regressietest)
T ——— ;

Een hoogwaardige geautomatiseerde omgeving die multi-user ondersteund

PROMEDICO®
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Real-time rapportage Build the thing fast and well

* Een gestructureerde testaanpak introduceert ook
nieuwe uitdagingen.

¥ Gezien de omvang, complexiteit van het Apotheek
Informatie systeem en de grote hoeveelheid
betrokkenen ontstaat er behoefte aan real-time inzicht:

— in de voortgang van het ontwerpen en uitvoeren van tests

— in de testdekking en vooral inzicht in de risico’s

PROMEDICO®
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Real-time rapportage Build the thing fast and well

7 release -
Requirements Yl I RA
¥IIRA »

I
i feature feature feature
i xpandt

............

B el e R ey ey ) mppepy gy for JIRA
JRSPSOUDUPIPU RSP U [pUpUp D) S U N ——
:' Test case QA Test Management add-on
1
i X Test set Test set Test set Test set
'\ Xray
______ 3 11 Y

__________________________________

1

1 Test Test Test Test Test Test

: X‘ Execution Execution execution Execution Execution execution

\ snay )
N\ N R ——— . — — — — — — — — — — — — ———————__ [/
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Real-time rapportage Build the thing fast and well

Medicatie surv — edicd | Save - Detnis K
Inovation +  Story »  Status: Allv  Assignee: Allw | Contains text Mores Q@ Advanced
Epic Link: Medication surveilan... ~ @
1-160f 16 5
T Key Summary P Status Fix Version’s Squad  Assignee Creator  Reporter Requirement Status ¥ Initial Estimate ~ Story Points Created Original Story
@ M1 4 [RESOLVED | Apro 10 Squad UNCOVERED 2 3 07/Sep/18
The
AcTeat
@ mens 4 (RESOLVED| Apro10  Squad T 2 22ecite
The
ATean
@ Wiz + [RESOVED) Apro10  Squad 3 2 w71Sepi1E
The
ATean
@ Moo + [RESOLVED| Aproi0  Squad TS 2 a7
The
ATean
@ W53  [RESOLVED| Apro1.0 Squad 3 3 02/ec/16
The
ATean
@ mens o~ REWEW  Apro10  Squad oK 3 22Febit7
The
® nme + o om0 v e e - [ =
@ nem + e P s fr———— ans
® war + o Ao 10 TR w mng 00 = »
® nem + o+ mEOVOOELON A0 —E— o w0ene 15 0
—
xpandLt
B e + mEOTOTS  apnin ——TE— 0 o 4 B
P wro + s oo T " e " f
or JIRA
) + mmoroTER A in EETE— [ Zhews @ " _
B 5+ EOOEE a0 —— ' Freeran pn QA Test Management add-on
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Ketentesten:

Build the thing fast and well

De uitdagingen

Veel interfaces en afhankelijkheden!

£ ?vecoyf\llwll
SN

SBV-Z BSN in de z /m P
SFA AP T NictizW

% . k H \‘\oa“e.
@onhne OIS ‘VELSI/ L 7
~ Z-Index

% ™~ NCONTROL s}
2 \ Onderdeel van Mosadex Groep

W% Recept

BE\ Locatie

L ]
P
= o
%,
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Ketentesten:

Build the thing fast and well

De aanpak

%+ Visualiseer de belangrijke interfaces
EDIFACT LSP
% Zoek de balans kosten/baten 7
orglD
* Maak afspraken met ketenpartners Cov
. G-standard
+  Maak gebruik van bestaande Vektis tables SBVZ
omgevingen OTAP: Ontwikkel, Test, HL7 SFK
Acceptatie, Productie
+  Gebruik mocks en drivers en bouw aan
automatische regressietest scripts
\
\
@
PROMEDICO
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Mocks en drivers

Automatische regressietest

Externe interface b.v. LSP

Productie

Build the thing fast and well

Doel: live

Productie

Externe omgeving

Services

Doel: kwalificatie en acceptatie

. Externe Interface b.v. LSP EXterne ﬁﬁ:ge::?:ige & test
Acceptatie Servi
ervices AORTA
Doel: ontwikkelen/test
- Mock service
Externe Interface b.v. LSP
Test/Ontw. &Y SoapUI

{—¥

Samen aan de slag
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Build the thing right Bulld the thing right

= Functioneel Test

Functioneel testen toont aan WAT het product doet

< Non-Functioneel Test

Non-functioneel testen demonstreert HOE GOED het product zich gedraagt

% Performance Testing
<+ Security Testing

= Privacy Testing

% Safety Testing

I




Professionals met domain kennis (apothekers)
& kwaliteit en product verbeteraars

+ ICT kennis i
< Domain kennis %’~

+ User groepen

- &

\ -

4
~d
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Wetgeving en Normen Build the thing right

e

GAMP (Good Automated Manufacturing Practice), vooral gericht op ondersteuning van validatie van systemen en focus op productkwaliteit,
patiéntveiligheid en data-integriteit.

Medical Devices Directive.

GBZ (Goed Beheerd Zorgsysteem), betreft het beheer van systemen, stelt eisen aan de gebruikte applicatie, de beheerorganisatie en de
beschikbaarheid daarvan.

WBP (Wet Bescherming Persoonsgegevens).

Whbsn-z (Wet gebruik Burgerservicenummer (BSN) in de zorg).
WGBO (Wet op de Geneeskundige Behandel Overeenkomst).
AVG (Algemene Verordening Gegevensbescherming).

ol

o

ISO27001 (Beveiliging Informatie Systeem)
—  Hoe een organisatie haar informatiebeveiliging procesmatig kan inrichten.
— —  Met 1SO27001 certificaat kan organisatie aantonen dat haar informatie beveiliging in order is.

PROMEDICO®
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Build the thing right

* NEN 7510

— Norm voor Informatiebeveiliging voor de zorgsector in Nederland
— Wordt gebruikt door inspectie (IGZ) voor control

* NEN 7510 norm is aanvulbaar met:

— NEN 7511 (gericht op voorschrift solopraktijken,
samenwerkingsverbanden en grote instellingen)

— NEN 7512 (gericht op AORTA, nationale infrastructuur voor
uitwisseling elektronische gegevens in de zorg)

— NEN 7513 (gericht op vastleggen/logging van acties op het

T— elektronisch patiéntendossier)

Samen aan de slag

NEN 7510 ()

Medische informatica — Informatiebeveiliging in de zorg

PROMEDICO®
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Organisatorische en

Build the thing right

technische maatregelen

+ Uit deze normen en weten is duidelijk te zien dat

Privacy hand in hand gaat met informatiebeveiliging

¥ Goede beveiliging van informatie en/of privacygegevens vraagt om
organisatorische en technische maatregelen.

=» Aantoonbare procesborging
\

PROMEDICO®
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Aantoonbare procesborging Build the thing right

% Informatiebeveiliging met aantoonbare procesborging bereiken
we volgens het principe van Plan-Do-Check-Act.

¥ Inde Plan-fase bepalen we de benodigde maatregelen uit de BIA-bevindingen.
% Inde Do-fase wordt iemand verantwoordelijk om die maatregelen te
implementeren.

% In de Check fase: Volgens het vier-ogen-principe wordt er vervolgens iemand
aangewezen die controleert of een maatregel effectief en efficiént is
geimplementeerd.

% Isdat allemaal in orde, dan komt er groen licht om aanpassingen over te
— brengen naar de Act-fase.

PROMEDICO®
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Build the thing right

Met een Business Impact Analyse (BIA) onderzoeken we of iets wordt gedaan
vanuit een proces, een asset of een dienstverlening.

Op basis van de bevindingen treffen we maatregelen.

Business
Impact Bevindingen Maatregelen
Analysis

Met een Privacy Impact Analyse (PIA) doen we hetzelfde, maar dan alleen
voor privacygevoelige informatie.
PROMEDICO
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Integratie in ons proces Build the thing right

Release Planning Grooming Refinement Sprint
BlA (Business Impact Analysis)

PIA (Privacy) Features Story’s Code
> SIA (security) EPIC’s Risk Poker Kwaliteit
HIAE PRISMA checklist

- Feedback
S —— =
PROMEDICO"
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Security by design &

Build the thing right

Security by default

SECURITY EXTERNAL CODE
REVIEW PENETRATION
REQUIREMENTS REVIEW (TOOLS) TESTING
RISK-BASED

ABUSE RISK SECURITY Risk SECURITY
CASES ANALYSIS TESTS ANALYSlS OPERATIONS

REQUIREMENTS ARCHITECTURE TEST PLANS CODE TESTS AND FEEDBACK FROM

AND UsE CASES AND DESIGN TEST RESULTS THE FIELD

Integral and iterative process -

PROMEDICO®
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“Evidence based security” testing Build the thing right

d - Tools*

% "Abuser story’s" story’s zijn gericht op @FitNesE

. TopTen
Womedi(c'“‘c“m ki

functioneel misbruik van de applicatie = we ..
.AB:?‘]‘L"P?;I:' | service *

Tnjection F€
. cmmand Injecto]

OWASP

Open Web Application
Security Project

¥ Voor elke top 10 Owasp-risico hebben
we een geautomatiseerd Fitnesse-
T — script gemaakt die we in regressietest
draaien. —

PROMEDICO®
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@)FitNesse

Selenium
!
E2E S¢€
Ul testing

Integration testing
(web services, mocks )

Unit testing & reviews, critical units

The Outsystems development environment is provided with a self-
healing and validation engine (TrueChange™) that assures robust
and error-free changes across all applications and their modules.

‘:‘5 SoapUI

@ outsystems

Samen aan de slag

Begin situatie:

12 ontwikkelaars

4 testers

0% geautomatiseerd testen

Huidige situatie:

Meer dan 60% van alle testgevallen worden volledig
geautomatiseerd uitgevoerd.

Elke nacht regressietest (geintegreerd in Jenkins)
Inclusieve beveiliging en performance scripts

PROMEDICO®
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% Testdekking verbeteren - toevoegen van huidige handmatige tests /
ontbrekende functies delen van Apro.

% Rapportage verbeteren

% Tijd verkorting van de testuitvoering = testselectie, parallelle uitvoering,
gebruik maken van tools zoals Selenium-Grid, ...

% Meer testen op laag niveau en eerder in het testproces = Unit test, review
van User story's kwaliteit.

T & Model Based Testing

—

PROMEDICO®
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